Zalgcznik Nr 1 do SIWZ

Opis przedmiotu zamoéwienia

Wstep

Przedmiotem niniejszego opracowania jest program funkcjonalno-uzytkowy zaprojektowania i budowy
oraz niezawodnej infrastruktury systemu informatycznego oraz RCP,

W celu osiagnigcia wysokiej efektywnosci realizacji $wiadczer medycznych konieczne jest zapewnienie
infrastruktury niezbednej do dziatania eUstug, tj. infrastruktury teletechnicznej, wyposazenia punktéw
dystrybucyjnych, centrum przetwarzania danych (serwerowni), sieciowych urzadzen aktywnych oraz zasilania.
Wspomniana infrastruktura powinna tworzy¢ srodowisko do dziatania eUstug, ktdre bedzie zapewniato ich wysoka
dostepnos$¢, bezpieczenstwo i szybkos¢ dziatania.

Ponizszy schemat przedstawia planowang strukture logiczng srodowiska informatycznego.
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Sieletowy  dystrybucyjny

W zwigzku z powyiszym istniejaca w  SZPZLO infrastruktura musi ulec modernizacji
i rozbudowie, aby umozliwi¢ szybka, bezpieczng i bezawaryjng obstuge pacjenta w kazdym punkcie udzielania

swiadczeri medycznych w szpitalu.

Zamawiajacy chcac dokona¢ mozliwie najwigkszego przyblizenia skali problemu oraz umozliwi¢ proces
nalezytego oszacowania kosztéw wykonania planowanych przedsiewzie¢ w zakresie budowy sieci informatycznej
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zainteresowanych na dokonanie wizji lokalnej na terenie objetym przedmiotem zamowienia. Wykonawcy moga
dokonywa¢ wizji po uprzednim telefonicznym uzgodnieniu terminu z Zamawiajgcym.

2. Uproszczony opis prac:

*  Nalezy wyposazy¢ Punkty dystrybucyjne przy Serwerowni Gtéwnej (SG) oraz Serwerowni Zapasowej (S7) w
aktywne urzadzenia sieciowe tj: UTMy oraz przetaczniki rdzeniowe. Do potaczenie ww. urzadzen postuzy
infrastruktura, ktérg dysponuje za mawiajacy

® Nalezy wyposazy¢ Serwerownie Gtéwna (SG) oraz Serwerownie Zapasowq (SZ) w serwery produkcyjne,
system pamigci masowej NAS oraz zasilacze UPS. Ponadto SG na lezy wyposazy¢ w dwie szafy RACK 42U

® Na serwerach nalezy skonfigurowaé érodowisko wirtualne oraz wirtualizacje przestrzeni dyskowej
(Software Defined Storage)

Nalezy wyposazy¢ placéwki zdalne w przetaczniki dostepowe (typ 1 typ 2)

Nalezy wdrozy¢ i skonfigurowaé Ustugi Katalogowe (LDAP) oraz skonfigurowat logowanie do stacji
roboczych za pomocq kart inteligentnych

* Nalezy zainstalowa¢ Rejestratory Czasu Pracy w obiektach nalezacych do SZPZLO oraz zainstalowa i
skonfigurowa¢ system grafikowania

®  Nalezy wykonac projekt i koncepcje adresacji IP dla nowego $rodowiska
* Nalezy wykona¢ dokumentacje powykonawczg (w formie elektronicznej, edytowalnej)

Zdalne jednostki (w stosunku do serwerowni gtéwnej):

ul. Kaliska 24

ul. Sanocka 6

ul. Skarzynskiego 1

ul. Kadtubka 18

ul. Sosnkowskiego 18

ul. I Maja 13

ul. Wojciechowskiego 58
ul. Pruszkowska 52, Raszyn




Sprzet serwerowy

* Wymagania og6lne dotyczace sprzetu serwerowego:

a)
b)
¢)

d)

2)

h)

i)
k)
)

Wszystkie oferowane urzadzenia musza by¢ wyprodukowane zgodnie z norma jakosci
ISO 9001:2008 lub norma réwnowazna.

W momencie oferowana wszystkie clementy oferowanej architektury muszg by¢
dostgpne (dostarczane) przez producenta.

Urzadzenia i ich komponenty musza by¢ oznakowane przez producentow w taki sposéb,
aby mozliwa byta identyfikacja zaréwno produktu jak i producenta.

Urzadzenia muszg by¢ dostarczone Zamawiajacemu w oryginalnych opakowaniach
fabrycznych.

Do kazdego dostarczonego wraz z serwerem Systemu operacyjnego muszg by¢
zalgczone oryginalne dokumenty licencyjne uprawniajgce do uzywania systemu
operacyjnego okreslonego dla kazdego z serweréw

Do kazdego urzagdzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w formie papierowej lub elektroniczne;j.

Wszystkie serwery musza posiadaé Certyfikat CE produktu albo speiaé normy
rownowazne.

Oferowane serwery musza byé przygotowane do wspltpracy z systemami operacyjnymi
takimi jak: Microsoft Windows Server 2012 R2, Microsoft Windows Server 2012,
LINUX Red Hat, Vmware, Microsoft Windows Server 2016, HyperV

Wszystkie urzadzenia musza wspétpracowac z siecig energetyczng o parametrach : 230
V +10%, 50 Hz.

Sprzgt powinien by¢ objety gwarancjg producenta sprzetu przez okres min. 5 lat.
Wszystkie ponizsze parametry nalezy traktowaé jako minimalne.

Wszelkie uzyte nazwy wlasne producentéw nalezy traktowa¢ informacyjnie
1 dopuszczona jest mozliwo$é zastosowania technologii w inny spos6b zapewniajacych
ponizsze funkcjonalnosci.

Zaprojektowano serwery produkcyjne w popularnym rozmiarze 2U, ktére mozna z

fatwoscig skonfigurowaé jako niezawodny serwer ogélnego przeznaczenia do zastosowafi o

kluczowym znaczeniu biznesowym, oferujgcy skalowalng pamieé masows, automatyczne
zarzadzanie oraz funkcje wysokiej dostepnosci, takie jak:

. Inteligentne funkcje wbudowane w zintegrowany kontroler
Usluga pomocy technicznej, ktéra zapewnia, bezposredni dostep przez telefon
i online do wykwalifikowanych technikéw w danym regionie.



1. SERWERY PRODUKCYJNE -4 SZT.

Zaprojektowano uzycie czterech serwerdw Jjako serweréw produkcyjne (aplikacyjny i
bazodanowy), ktére z wykorzystaniem wirtualizatora beda uruchamiaty maszyny wirtualne
potrzebne do obstugi informatycznej SZPZ1.0. Serwery te beda pracowaty z wykorzystaniem
funkji klastra,

Kazdy z serweréw powinien mieé nastepujaca konfiguracje:

* Obudowa o wysokosci maksymalnie 2 U z zestawem umozliwiajagcym montaz w szafie
rack 19”

e Jeden procesor min. 8 rdzeniowe, taktowany zegarem min 2.1 GHz.

¢ Pamig¢¢ RAM min. 128GB typu Registered

Piyta giéwna dedykowana do pracy w serwerach

Karta sieciowa z 2 portami 10G zakonczone ztaczem SFP+

Dedykowane dyski do instalacji wirtualizatora

Karta graficzna zintegrowana na plycie glownej

Dwa zasilacze reduntantne, typu Hot-Plug

Wentylatory reduntantne, typu Hot-Plug

Dwa serwery nalezy zainstalowaé¢ w Serwerowni G1ownej znajdujacej sie w budynku przy ulicy
Szczgsliwiekiej 36. Urzadzenia nalezy zamontowaé w szafie serwerowej wskazanej przez
Zamawiajacego.

Kolejne dwa serwery nalezy zainstalowaé¢ w Serwerowni Zapasowej (SZ) znajdujacej sie w

budynku przy ulicy ...........oocoooiiiiiiiiiiee Urzadzenia nalezy
zamontowac¢ w szafie serwerowej wskazanej przez Zamawiajacego.

Serwery nalezy podiaczy¢ do dostarczonych Zasilaczy Awaryjnych UPS zgodnie z opisem.
Ponadto serwery nalezy podiaczy¢ do dostarczonych przetgcznikéw sieciowych.

Na serwerach nalezy skonfigurowaé $rodowisko wirtualne zgodnie z opisem z pkt 2.1
niniejszego dokumentu.



Specyfikacja techniczna dla serwera:

Element konfiguracji Wymagania minimalne

Obudowa ® Maksymalnie 2U RACK 19 cali (wraz ze wszystkimi elementami niezbednymi do
zamontowania serwera w oferowane;j szafie)

Procesor ®  Minimum dwa procesory, minimum osmiordzeniowe, osiggajace w testach
SPECint_rate 2006 wynik nie gorszy niz 630 punktéw w konfiguracji
dwuprocesorowej. W przypadku zaoferowania procesora réwnowaznego, wynik
testu musi by¢ publikowany na stronie WWW.Spec.org
Zamawiajgcy wymaga zfozenia wraz z oferta wynikow w/w testow.

Liczba procesorow Minimum 2

Pamiec operacyjna Minimum 128 GB RDIMM DDR4, z mozliwoscig rozbudowy do minimum 768GB
(RDIMM) lub 3TB (LRDIMM). Minimum 24 sloty na pamigc.

®  Minimum 32 GB NVDIMM
® Zabezpieczenia pamieci: Advanced ECC oraz Online Spare

Sloty rozszerzen ¢ Minimum 6 slotdw PCI-Express Generacji 3 w tym minimum dwa sloty x16
(predkosé slotu — bus width) petnej wysokosci

Dysk twardy Mozliwos¢ zainstalowania min. 12 dyskéw typu Hot Swap, SAS/SATA/SSD, 3.5”
Motzliwoéé zainstalowania min. 2 dyskéw typu Hot SWAP SAS/SATA/SDD 2.5”
Zainstalowane min.;

© 8 dyskdw min. 6TB 7.2K. NL-SAS
o 2 dyski (lub podwdjny) m.2 min. 120 GB
®  Dyski musza by¢ oryginalne, dedykowane do dostarczanego serwera

Kontroler ® Kontroler macierzowy SAS 12Gb z min. 2GB cache z mechanizmem
podtrzymywania zawartosci pamieci cache w razie braku zasilania, zapewniajacy
obstuge dyskow SAS/SATA oraz obstugujacy poziomy: RAID 0/1/1+0/5/5+0/6/6+0

Karty pamieci ® min. 1 gniazdo na karty SD

Naped optyczny ® brak

Interfejsy sieciowe ®  Minimum 4 wbudowane porty Ethernet 10/100/1000 Mb/s z funkcjg Wake-On-
LAN, RJ45.

® Min. 2 porty 10G SFP+ (wraz z kablami Twinax SFP+ 10G w petni zgodnymi z
dostarczanymi serwerami)
Karta graficzna ® Zintegrowana karta graficzna min. 1024x768, 32 bit
Porty e Min.5x USB 3.0 (w tym minimum dwa wewnetrzne i minimum jeden porty z
przodu obudowy).
® 1x VGA z tytu obudow
* Wewnegtrzny slot na karte SD lub port uSSD.
*  Moiliwos¢ rozbudowy o:

- port szeregowy,

Zasilacz ® __Minimum 2 szt., typ Hot-plug, min. 500W kazdy

Chfodzenie Zestaw wentylatoréw redundantnych typu hot-plug

Zarzgdzanie i obstuga Oprogramowanie zarzadzajace, ktére pozwala na:

Techniczna

o zautomatyzowane instalacje systemu operacyjnego z wykorzystaniem
mechanizmu PXE (bootowanie z sieci)

© zautomatyzowane, personalizowane, zréwnoleglone instalacje
systemow operacyjnych oraz aplikacji z wykorzystaniem tzw. plikdw
odpowiedzi dostarczanych przez producenta oprogramowania
uzytkowego

o zdalng dystrybucje oprogramowania;




O automatyczne wykrywanie i identyfikacja urzadzen zainstalowanych w
ramach infrastruktury (serwery, obudowy blade, karty zarzadzajace) i
prezentacje infrastruktury w postaci graficznej;

O monitorowanie utylizacji (wykorzystania) nastepujacych podzespotéw
Serwera: procesor, pamigc, dyski twarde, interfejsy sieciowe:

©  monitorowanie utylizacji (wykorzystania) nastepujacych parametréw dla
wiertualnych maszyn zainstalowanych na serwerze: procesor, pamiec,
dyski twarde, interfejsy sieciowe;

o integracje z oprogramowaniem zarzadzajacym VMware vCenter, Red
Hat Enterprise Virtualization Manager i Microsoft System Center
Operations Manager za pomocg specjalnej, dodatkowo insta lowanej
wtyczki do wymienionych narzedzi VMware i Microsoft.

Oprogramowanie to jest oprogramowaniem producenta oferowanych serweréw.

Wsparcie dla Systemow
Operacyjnych i Systeméw
Wirtualizacyjnych

Microsoft Windows Server min. w wersji 2012
Microsoft Windows Server min. w wersji 2016
HyperV

Canonical Ubuntu

Red Hat Enterprise Linux (RHEL)

SUSE Linux Enterprise Server (SLES)

VMware

Citrix XenServer

Support
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2. OPROGRAMOWANIE OPERACYJNE DLA SERWEROW

Oprogramowanie systemowe wykorzystywane bedzie na serwerach produkcyjnych dla
nowego srodowiska produkcyjnego.

Zaprojektowano: System operacyjny w wersji serwerowej wraz z licencjami
dostgpowymi lub System operacyjny w wersji podstawowej bez licencji dostgpowych o ile
producent systemu operacyjnego ich nie wymaga.

Oprogramowanie systemowe wykorzystywane bedzie na serwerach produkcyjnych dla
nowego srodowiska produkcyjnego.

System operacyjny w wersji serwerowej ma umozliwi¢ wdrozenie $rodowiska
wirtualnego, uruchomienie dowolnej liczby wirtualnych maszyn na kazdg licencje z
wykorzystaniem serweréw produkeyjnych. Licencja kupowana jest dla kazdej maszyny
fizycznej z zainstalowanymi procesorami z min. 8 rdzeniami fizycznymi (wykonawca
zobowigzany jest dostarczy¢ licencje na ilo$¢ rdzeni CPU zgodng z iloscig rdzeni w
oferowanych serwerach).

Wykonawca musi zbudowaé $rodowisko w oparciu o system ustug katalogowych.

Nazwa Ilosé

System operacyjny w wersji serwerowej 4

Specyfikacja dla oprogramowania:

Licencja na oprogramowanie serwerowe

Nazwa komponentu Wymagane minimalne parametry techniczne

Licencje na serwerowy system operacyjny musza by¢ przypisane do kazdego rdzenia procesora
fizycznego na serwerze. Licencja musi uprawniaé do uruchamiania serwerowego systemu
operacyjnego w srodowisku fizycznym i nielimitowanej liczbie wirtualnych $rodowisk
Serwerowego systemu operacyjnego za pomocg wbudowanych mechanizméw wirtualizacji.
Dodatkowo musi pozwalaé na uruchamianie wirtualnych srodowisk serwerowego systemu
operacyjnego w ustudze hostowanej platformy producenta serwerowego systemu operacyjnego.

® Mozliwo$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci
RAM w srodowisku fizycznym.

® Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamigci RAM i dysku o
pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

* Mozliwos¢ budowania klastréw sktadajacych si¢ z 64 weztéw, z mozliwoscia uruchamiania
7000 maszyn wirtualnych.

® Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizméw wspoldzielenia pamieci.

® Wsparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany pamigci RAM bez
przerywania pracy.
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Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.
Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzgledniaé specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.
Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
O pozwalajg na zmiang rozmiaru w czasie pracy systemu,
©  umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koficowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i
folderow,

© umozliwiaja kompresje "w locie" dla wybranych plikoéw i/lub folderow,

O umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o
ich zawartos¢.

Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agendg rzadows zajmujac sie
bezpieczenstwem informacji.

Mozliwoé¢ uruchamianie aplikaciji internetowych wykorzystujacych technologie ASP.NET
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
polaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
iezykéw poprzez wybér z listy dostgpnych lokalizacji.

Mechanizmy logowania w oparciu o:

o Login i haslo,

O Karty z certyfikatami (smartcard),

O  Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych
grup uzytkownikdw, zastosowanej klasyfikacji danych, centralnych pol ityk dostgpu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych..

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji w
dokumentach (Digital Rights Management).

Wsparcie dla $rodowisk Java i NET Framework 4.x — mozliwosé uruchomienia aplikacji
dziatajacych we wskazanych §rodowiskach.
Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

©__Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,
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Uslugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udzialy sieciowe), z mozliwoscia
wykorzystania nastepujacych funkcji:
* Podlgczenie do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domena,
Ustanawianie praw dostepu do zasobow domeny na bazie sposobu
logowania uzytkownika — na przykiad typu certyfikatu uzytego do
logowania,
* Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.
* Bezpieczny mechanizm dotaczania do domeny uprawnionych
uzytkownikéw prywatnych urzadzen mobilnych opartych o iOS i Windows
8.1.
Zdalna dystrybucja oprogramowania na stacje robocze.
Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej
Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:
Dystrybucie certyfikatéw poprzez http
Konsolidacj¢ CA dla wielu laséw domeny,
Automatyczne rejestrowania certyfikatow pomigdzy r6znymi lasami domen,
Automatyczne wystepowanie i uzywanie ( wystawianie) certyfikatéw PKI X.509.
Szyfrowanie plikéw i folderow.
Szyfrowanie polgczei sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).
Mozliwos¢ tworzenia systeméw wysokiej dostgpnosci (klastry typu fail-over) oraz
rozlozenia obcigzenia serwerdw.
Serwis udostepniania stron WWW.,
Wsparcie dla protokotu IP w wersji 6 (IPv6),
Wsparcie dla algorytméw Suite B (RFC 4869),
Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
rownoczesnych polaczen i niewymagajace instalacji dodatkowego oprogramowania
na komputerach z systemem Windows,
Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie
do 1000 aktywnych érodowisk wirtualnych systeméw operacyjnych. Wirtualne
maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga
by¢ przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostalej funkcjonalnosci. Mechanizmy wirtualizacji maja zapewni¢
wsparcie dla:
* Dynamicznego podtgczania zasobéw dyskowych typu hot-plug do maszyn
wirtualnych,
* Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
* Obstugi 4-KB sektoréw dyskow
* Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra
* Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalno$é moze byé rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API.
* Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunk mode)




Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostgpnoscia bezplatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez polaczenia z siecig Internet.

Wsparcie dostgpu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

Mozliwos¢ instalacji poprawek poprzez weranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.

Dostawca oprogramowania zapewni szkolenie dla dwéch 0séb w autoryzowanym centrum
szkoleniowym. Szkolenie musi odbywa¢ si¢ w jezyku polskim i trwa¢ minimum 5 dni.
Termin szkolenia zostanie uzgodniony z zamawiajacy, szkolenie jednak musi sig rozpoczgé
maksymalnie do 30.10.2017
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2.1 Wirtualizacja i opis konfiguracji —‘

Rozwiazanie musi udostepnia¢ wspélny klaster przetwarzania danych i pamieci
masowej. Koncepcja zaklada migracje z rozwigzan niezagregowanych do pojedynczej
skonsolidowanej opartej na oprogramowaniu pojedynczego producenta platformy, agre gujacej
przetwarzanie danych - wirtualizacja serweréw, System rozproszonej pamigci masowej oraz
serwerowy segment sieci. Wirtualizacja przetwarzania danych, konsoliduje obciazenia by
lepiej wykorzystaé moc obliczeniows i zapobiega marnowaniu zasobow (CPU, RAM), ktérych
nie mégtby wykorzystaé pojedynczy serwer. Wirtualizacja pozwala polgczyé pojedyncze
node-y serwerowe w klaster, umozliwiajacy bezprzerwowe przenoszenie maszyn pomigdzy
serwerami fizycznymi czy natychmiastowe ich przywracanie w przypadku jakiejkolwiek awarii
na pozostatych node-ach klastra.

Rozproszona pamigé masowa catkowicie eliminuje zlozong dedykowang sie¢ pamieci
masowej oraz nie wymaga jakiegokolwiek wlasnosciowego sprzetu o ograniczonej
dostepnosci. Rozproszona pamie¢ masowa musi by¢ niezalezna od producentéw sprzetu i nie
wymagan jakiejkolwiek wspéidzielonej infrastruktury, musi mie¢ mozliwosé obstugi
bezposrednio widocznych dla niej indywidualnych urzadzen pamigci masowej. Musi by¢ to
wysokodostepne rozproszone, samoleczace si¢ rozwigzanie. Zapewnia poziom bezpieczenstwa
danych, gwarantujgcy petne trzy kopie kazdego fragmentu danych, na niezaleznych
urzgdzeniach fizycznych.

Kazda kopia danych musi byé replikowana synchronicznie, tak by w kazdej chwili
mozliwe byto natychmiastowe wykorzystanie ktorejkolwiek z kopii z pewnoscig ze jest ona
identyczna z pozostatymi. Do rozmieszczania danych na poszczegélnych dyskach nie moze
by¢ wykorzystywany bezposrednio zaden mechanizm typu RAID, dane w kazdej zapisanej
kopii powinny by¢ dostepne natychmiast nawet w przypadku awarii, bez koniecznosci
przeliczania sum kontrolnych itp. Rozwiazanie musi zapewnia¢ automatyczne rebalansowanie
i przywracanie bezpieczenstwa danych bez koniecznosci stosowania dedykowanych
nadmiarowych dyskéw typu HotSpare, a wylacznie przy wykorzystaniu wolnego miejsca na
dostgpnych nosnikach. Mechanizmy rozproszonej pamigci muszg dba¢ o to by najczescie]
wykorzystywane dane byly na najszybszych dostepnych nosnikach (NVMe PCle, NVDIMM,
SSD) oferujac wydajnosé dedykowanych urzadzen przy jednoczesnej elastycznosci pamieci
wspdldzielone;j.

System musi pozwala¢ na ,,rozciggniecie” klastra na dwie odrgbne szafy serwerowe,
nawet w przypadku pofaczenia ich wylacznie pojedynczym polaczeniem sieciowym Ethernet,
przy czym dla nominalnego trybu dystrybucji danych taki rozciggniety klaster gwarantowaé
musi ciaglos¢ pracy nawet w przypadku awarii dowolnej polowy elementéw klastra.
Rozwigzanie musi by¢ oparte o co najmniej 4 niezalezne autonomiczne node-y. Rozproszona
pamig¢ masowa musi zapewniaé mozliwo$é uruchomienia wolumenéw o mieszanym
zabezpieczeniu danych, pozwalajacych na zdefiniowanie w ramach tego samego wolumenu
pojemnosci obstugiwanej w ramach pelnej kopii danych oraz pojemnosci dla ktorej
wykorzystywane jest parzystosé, przy czym migracja danych pomiedzy tymi dwiema pulami
musi odbywac sie bez fizycznego przenoszenia danych wylacznie przy wykorzystaniu operacji
na metadanych i dodania sum kontrolnych.

Rozwigzanie musi wspiera¢ maszyny wirtualne, ich wysokg dostepnos¢ oraz kopie
migawkowe.
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Wszystkie opisane funkcjonalnosci muszg zosta¢ w calo$ci objete dostarczanym
licencjami i nie moga mieé¢ ograniczenia na pojemnos¢ w jakimkolwiek aspekeie licencyjnym.
Rozwigzanie musi umozliwiaé rozbudowe dostarczonej konfiguracji nominalnej o dodatkowe
pojedyncze podzespoty, jak dodatkowe dyski.

System plikow macierzy rozproszonej musi wspiera¢ oferowane mechanizmy
wirtualizacji i zapewniaé akceleracj¢ operacji na wirtualnych dyskach maszyn w zakresie
tworzenia i scalania oraz scalania kopii migawkowych. Musi mie¢ on wbudowane mechanizmy
realtime tiering-u, a takze wspélny dla calego klastra mechanizm Storage QoS co najmniej w
zakresie OPs/MBps Limits (maximums) oraz IOPs Guarantees (minimums), z mozliwoscia
przypisania polisy do pojedynczego wirtualnego dysku.

Klaster fgcznie musi oferowaé co najmniej:
* 64 fizyczne rdzenie o czestotliwosci min. 2.1GHz
® 512GB pamigci RAM, zbudowanej w oparciu o moduly pamieci wykorzystujace
symetrycznie wszystkie kanaly pamigci procesora.
e 128GB pamieci NVDIMM.,

* 60TB przestrzeni uzytkowej na dane na dyskach HDD, zbudowanej w oparciu o co
najmniej 8 dyskéw w kazdym serwerze.
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3. LICENCJE DOSTEPOWE - 300szt.

Zamawiajagcy wymaga dostarczenia licencji dostgpowych do oferowanych serwerowych
systemow operacyjnych (jesli wymagane). Licencje powinny pozwalaé na peine wykorzystanie
i dostep do ustug (np.: ushugi katalogowe, sprawdzanie poswiadczen logowania, DNS, DHCP,
serwer plikéw) $wiadezonych przez serwery z zainstalowanym serwerowym systemem
operacyjnym. Licencje powinny by¢ przeznaczone dla komputeréw (per device).

Nazwa Ilo&é

Licencje dostepowe 300
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4. ZASILANIE AWARYJINE UPS DO SERWEROW — 4szt.

W celu zabezpieczenia serweréw i macierzy przed krotkotrwatymi zanikami napiecia
zaprojektowano zastosowanie zasilaczy awaryjnych UPS — po jednej sztuce dla kazdej szafy
serwerowej.

Zasilacze te posiadaja konstrukcje line-interactive, z technologia automatycznej
regulacji obnizania/podnoszenia napiecia. Technologia ta chroni przed wahaniami napiecia
sieciowego poprzez jego podwyzszanie lub obnizanie do poziomu wymaganego przez
podigczone urzgdzenie. Umozliwia tez wydluzenie czasu pracy akumulatora przez
optymalizacj¢ czasu pracy na zasilaniu sieciowym przed przelaczeniem na zasilanie
akumulatorowe.

UPS-y te posiadaja si¢ miedzy innymi ponizsze cechy:
* Zabezpieczenie przeciwprzepieciowe linii danych
* Weczesne ostrzeganie o stanie zasilacza UPS
* Pelne sekwencyjne testowanie akumulatoréw
» Zabezpieczenie przeciwprzepigciowe
® Zdalne awaryjne wylaczanie zasilania
* Mozliwos¢ wymiany akumulatoréw przez uzytkownika podczas pracy urzadzenia
* Diugi czas akumulatorowego zasilania awaryjnego przy pelnym obciazeniu w razie
awarii zasilania sieciowego, umozliwiajacy kontrolowane wylaczenie podiaczonych
urzadzen
¢ Gniazda wyjsciowe:
o (6) IEC-320-C13
o (1)IEC-320-C19
* Ksztalt napigcia przy pracy akumulatorowej: sinusoida

Zasilanie elementéw serwerowych kluczowych i pozostale urzadzenia serwerowe
proponujemy podlgczy¢ w nastepujacy spos6b (dwa tory zasilania):

o jeden z zasilaczy pozostatych urzadzen podiaczymy do PDU/listwy zasilajacej, za$
PDU/listwe zasilajaca podiaczamy do UPS-a zasilacza awaryjnego UPS — dedykowany
obwod z rozdzielni komputerowe;j.

o drugi zasilacz pozostatych urzadzen podlaczamy do listwy PDU/listwy zasilajacej, za$
listwg PDU/zasilajacg podtaczamy do dedykowanego obwodu z rozdzielni komputerowe;j
- bez podtrzymywania awaryjnego.

Uklad taki uchroni nas przed awarig zasilania pozostalych urzadzen (od strony zaniku
napigcia), a takze w momencie uszkodzenia UPS-a bedziemy nadal mieé zasilanie
bezposrednio z rozdzielni komputerowej.

Do zadan wykonawcy nalezy doprawadzenie linii zasilajacych szafe w Serwerowni
Gléwnej (SG). Zasilanie nalezy doprowadzi¢ z dedykowanej rozdzielni elektrycznej
znajdujacej sie w pomieszczeniu SG.
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Specyfikacja dla UPS do serweréw:

Nazwa komponentu

Wymagane minimalne parametry techniczne

Moc pozorna Min. 3000VA

Moc rzeczywista Min. 1800W

Architektura line-interactive

Obudowa Max. 4U do montazu w szafie rack

Gniazda wejsciowe

Min. 1 x IEC-320-C20

Gniazda wyjsciowe

Min. 6 x IEC-320-C13

Czas podtrzymania przy Min. 50 min.

obciazeniu 50% (dla UPS

1800W)

Czas podtrzymania dla Min. 30 min,

obcigzenia 100% (dla UPS

1800W)

Czas przelgczania Max. 6 ms

Gniazda komunikacyjne RS232, USB, slot na karte rozszerzen wyposazony w karte

SNMP

Dodatkowe funkcjonalnosci

Zabezpieczenie przeciwprzepieciowe linii danych
Wezesne ostrzeganie o stanie zasilacza UPS
Pelne sekwencyjne testowanie akumulatoréw
Zdalne awaryjne wylaczanie zasilania

Panel LCD

Sygnalizacja

Diodowy system sygnalizacji informujgey min. o:
— Praca z sieci zasilajacej

= Konieczna wymiana baterii

— Praca z baterii

— Przecigzenie UPS-a

— Dzwigkowy system sygnalizacji.

Oprogramowanie do

Dedykowane przez producenta oprogramowanie do

zarzgdzania zarzadzania umozliwiajace wylaczenie serwera w
przypadku duzego roztadowania akumulatoréw.
Wyposazenie Podrgcznik uzytkownika na plycie CD z

oprogramowaniem, kabel szeregowy DB9, kabel USB,
podstawa do montazu wolnostojacego, uchwyty do
montazu w szafie wraz z elementami montazowymi

Rozszerzenie czasu
dtrzymania

Mozliwos¢ podtgczenia dodatkowych modutow
bateryjnych

Gwarancja

min. 36 miesigcy, na urzadzenie i bateri¢ w miejscu
instalacji z czasem reakcji w nastgpnym dniu roboczym
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5. SYSTEM RCP - 1szt.

Specyfikacja dla systemu:

1. Wspolpraca z programami kadrowo-ptacowymi.
2. Modut umozliwiajacy pracownikom podglad godzin przepracowanych przez internet.

Kazdy pracownik posiada konto z hastem, ktére umozliwia mu podglad urlopéw,

godzin przepracowanych przez internet.
3. Aplikacja musi by¢ aplikacja przegladarkowa (dla administratoréw i dla
pracownikow) — zaden modut nie moze by¢ aplikacjg desktopowa.
4. Mozliwo$¢ generowanie raportow:
e karta czasu pracy roczna, miesieczna,
e lista pracownikow nieobecnych,
* lista pracownikéw obecnych,
® pracownicy spOznieni,
* lista planowanych nieobecnosci,
* lista obecnosci na dany dzien, miesieczna,
® czas pracy z nadgodzinami,
* wykaz godzin nieprzepracowanych,
* suma urlopéw dla pracownikéw,
e wykaz nadgodzin,
* bilans czasu pracy,
» karta ewidencji czasu pracy za kwartat,
® Zzestawienie obecnosci dla wydziathu,
e historia zwolnien,
e raport urlopow,
* raport niezgodnos$ci harmonogramu z faktycznym czasem pracy.
5. Cechy aplikacji:
* ewidencja urlopéw i wnioskéw urlopowych,
* mozliwos¢ planowania urlopéw,
* mechanizm akceptacji/odrzucania wnioskéw urlopowych przez przetozonych,

® mozliwos¢ rejestracji czasu pracy w rozbiciu na szczegolowe zadania,
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¢ rejestracja odbioru godzin oraz dni,
* rozliczanie nadgodzin dobowych i tygodniowych,
* ewidencja nieobecnosci,
® obstuga planoéw pracy (harmonograméw),
* powiadomienia mailowe o ztozeniu wniosku urlopowego przez pracownika,
* mozliwo$¢ integracji uwierzytelniania do systemu z Active Directory lub
WebSSO,
* 2zgodnos¢ z kodeksem pracy.
6. Technologia wykonania aplikacji:
¢ WEB 2.0 1 praca 100% on-line
* ASP.NET, IIS, Microsoft SQL Serwer (lub rownowazny)

7. Mozliwos¢ szybkiej rejestracii czasu pracy przez pracownika online - pracownikowi
mozna wigczy¢€ rejestracje czasu pracy przez przegladarke. Pracownik poprzez przyciski w
aplikacji rejestruj¢ wejscie lub wyjscie do pracy (po kliknigciu myszka). Funkcja musi byé
zintegrowana z kamera podiaczang do komputera na USB lub z kamerg wbudowana np. w
laptop. Po rejestracji zdarzenia przez pracownika kamera robi zdjecie pracownikowi i
zapisuje w bazie.

8. Wsparcie producenta przez 5 lat od daty instalacji (gwarancja + support)

Specyfikacja dla rejestratoréw (10szt.):

Rejestrator musi posiada¢ wbudowang kamere z wbudowang lampg btyskowa, ktéra robi
zdjecia osobie, ktéra dokonuje préby autoryzacji na terminalu, Kamera i lampa nie mogg by¢
urzgdzeniami zewngtrznymi.

Rejestrator musi posiada¢ czujnik zmierzchu, ktory uruchamia lampe blyskowa jak wykryje
zaciemnione pomieszczenie.

Zdjgcie musi by¢ zapisywane w bazie pod zdarzeniem rozpoczecia i zakonczenia pracy. W
razie awarii polgczenia, sieci, serwera rejestrator musi dziala¢ i zapamigtywac¢ zdjecia i
zdarzenia rozpoczgcia i zakoficzenia pracy w pamigci rejestratora.

Rejestrator musi wykrywaé twarz w obiektywie kamery - jezeli twarz uzytkownika

autoryzujacego si¢ na rejestratorze nie znajdzie sie w obiektywie kamery to rejestrator nie
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zarejestruje zdarzenia i uruchomi komunikat glosowy, ze autoryzacja nie powidta si¢ i nalezy
sprobowa¢ ponownie.

Rejestrator musi posiadaé wbudowane komunikaty tekstowe dla pracownikdw -
administrator musi mie¢ mozliwo$¢ wpisania w oprogramowaniu komunikatu dla

pracownika. Rejestrator po autoryzacji przez pracownika wyswietla ten komunikat na

ekranie.

Nazwa komponentu Wymagane minimalne parametry techniczne

Metody autoryzacji uzytkownikéw, ktére ® Autoryzacja kodem PIN, kartg zblizeniowg
moga dziata¢ osobno lub W potaczeniu

Pojemnosc¢ uzytkownikéw W wypadku ®  min. 199 500 uzytkownikéw
awarii serwera

Pojemnos¢ zdarzen na terminalu w ® min. 1000000 zdarzen
wypadku awarii serwera

Pojemnos¢ zdje¢ w wypadku awarii serwera | ¢ min. 14 999 zdje¢

Ekran LCD ® kolorowy dotykowy ekran LCD o wielkoéci min. 4”
Interfejsy komunikacyjne ® TCP/IP, USB, Bluetooth
Sterowanie zamkiem (elektrozaczepem, y ) )

®  Whbudowany przekaznik do sterowania zamkiem
zworg elektromagnetyczng)
Inne ® Motzliwos¢ zmiany tapety
Tryby rejestracji o

Mozliwo$¢ ustawienia minimum 20 trybdw pracy m.in. wejscie
wyjscie, wejscie stuzbowe, wyjécie stuzbowe.

’

Wykonawca zobowigzany jest doprowadzi¢ zasilanie oraz przewod do transmisji danych (min. skretka
kategorii Se) z najblizszego punktu dystrybucyjnego do kazdego z rejestratorow.
Rejestratory znajdowaé si¢ maja w budynkach:

2szt — ul Szczesliwicka 35

Iszt — ul. Kaliska 24

1szt — ul. Sanocka 6

Iszt — ul. Skarzynskiego 1

szt — ul. Kadtubka 18

1szt — ul. Sosnkowskiego 18

Iszt —ul. | Maja 13

Iszt — ul. Wojciechowskiego 58

Iszt — ul. Pruszkowska 52, Raszyn

Dokladne miejsca instalacji zostang wskazane przez zamawiajacego.
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Specyfikacja dla kart inteligentnych — hybrydowych (400 szt.):

Nazwa komponentu

Wymagane minimalne parametry techniczne

Wymagania ogdlne

Karty hybrydowe muszg by¢ wykonane z PVC nieulegajagcemu odksztatceniu i
rozwarstwieniu o wymiarach i wtaéciwoéciach fizycznych, zgodnych
wymaganiami dla kart identyfikacyjnych formatu ID-1, okreslonymi w normie
ISO/IEC 7810 lub réwnowainej, a jego whasciwoéei i odpornos¢ muszg by¢
potwierdzone badaniami przeprowadzanymi zgodnie z wieloczesciowa
normga ISO/IEC 10373 lub rownowazna. Przez réwnowaznosé nalezy
rozumiec parametry fizyczne odnoszace sig do wymiaréw, odpornoéci na
zginanie, odpornos¢ na dziatanie substancji chemicznych, niezmiennogé
parametréw w réznych temperaturach i wilgotnoéci, odpornosé na
blakniecie w wyniku dziatania $wiatta i ciepta, toksycznosé i trwatosc.

Wymagania dla czesci
elektronicznej -stykowej

Obstuga kluczy RSA o dtugosci min. 2048 bitow,

Interfejs stykowy okreslony w normach ISO/IEC 7816-2 i ISO/IEC 7816-3 lub
rownowaznych, Przez rownowaznosé nalezy rozumie¢ wymiary i
rozmieszczenie stykow oraz uzywany interfejs elektryczny i protokoty
transmisji,

System operacyjny Java Card, API w wersji min. 2.2.2

Pojemnos¢ pamieci EEPROM min.72 K z wbudowanym silnikiem krypto na
symetryczng

i asymetryczng kryptografie,

Kryptografia - symetryczna min.: 3DES, AES (128,192,256)

kryptografia - funkcja skrétu min.: SHA-1, SHA-256, SHA-512

Mozliwos¢ przechowywania wielu certyfikatow w osobnych kontenerach
(minimum 12 konteneréw),

Gwarantowany poziom bezpieczeristwa co najmniej Comman Criteria EAL4+
lub réwnowazny- dla procesora (chipu) karty.

Oprogramowanie klasy middeleware do obstugi elektronicznych kart
dualnych.

Odpornos¢ na laminowanie

Wymagania dla czesci
elektronicznej -
zblizeniowej

2godnos¢ z ISO/IEC 14443-1, 14443-2, ISO/IEC 14443-3;

polecenia i odpowiedzi przesytane podczas komunikacji karty z
infrastrukturg informatyczng powinny mie¢ strukture zgodng z okreslong w
normie ISO/IEC 14443-4 oraz umotliwiaé realizacje polecen APDU ze zbioru
okreslonego dla interfejsu stykowego (protokot T=CL);

okreslony w normie ISO/IEC 14443 typ A, zgodny ze standardem
przemystowym MIFARE dla protokotu klasycznego o pojemnosci pamieci 1
kilobajt (MIFARE Standard Card IC MF1 IC S50 Functional Specification) lub 4
kilobajty (MIFARE Standard 4 kByte Card IC MF1 IC S70 Functional
Specification)
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6. PRZELACZNIK SIECIOWY - 10szt.

Ze wzgledu na uproszczone zarzadzanie i komptybilno$¢ wszystkie przetaczniki powinny
pochodzi¢ od tego samego producenta co Przelaczniki Rdzeniowe (pkt. 14 Zatacznika 1 do

SIWZ)

Typ 1.

Przelacznik sieciowy 48 port 1G, 4 porty 10G SFP+ - 5szt.

Nazwa komponentu Wymagane minimalne parametry techniczne
Obiidows . OF)udoulra }f.*ieiowa 1U umotliwiajgca instalacjg w szafie 19" o gleboko<ci nie
wiekszej niz 25cm.
¢ Conajmniej 48 porty GE w standardzie 10/100/1000BaseT
Minimum 4 porty 10Gigabitowe SFP+, niezalezne od wymaganych portow
Wyposazenie 10/100/1000BaseT (obsadzone min 2. wktadkami 10GBase-LR w petni
kompatybilnymi z dostarczanymi przetacznikami). Wszystkie porty musza
by¢ aktywne
® Obstuga 4094 tagéw IEEE 802.1Q oraz minimum 512 jednoczesnych sieci
VLAN
*  Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)
® Obstuga Secure FTP
®  Obstuga 802.3ad Link Aggregation Protocol (LACP)
®  Obstuga Simple Network Time Protocol (SNTP) v4
¢ Wielkoéc tablicy adreséw MAC: minimum 16000
* Obstuga LLDP i LLDP-MED
* Mechanizmy zwigzane z zapewnieniem jakoéci ustug w sieci: prioryteryzacja
zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 4 kolejek
sprzetowych, rate-limiting
Funkcjonalnoé¢ *  Motliwosé¢ autoryzacji uzytkownikéw zgodna z 802.1x
Mozliwos¢ autoryzacji logowania do urzadzenia za pomocy serwerdw
RADIUS albo TACACS+,
* Ochrona przed rekonfiguracja struktury topologii Spanning Tree (BPDU port
protection)
®  Obstuga list kontroli dostepu (ACL)
Obstuga grupowania portéw w jeden kanat logiczny zgodnie z LACP
(802.3ad)
*  Obstuga routingu statycznego (min 3k tras IPv4 i IPV6)
Obstuga routingu dynamicznego RIP i RIPng
e  Obstuga ECMP
Dozywotnia gwarancja producenta obejmujgca wszystkie elementy przetacznika
(rowniez zasilacze i wentylatory) zapewniajacy wysytke sprawnego sprzetu na
Gwarancja podmianeg na nastepny dzier roboczy po zgloszeniu awarii (AHR NBD), Gwarancja
musi zapewnia¢ réwniez dostep do poprawek oprogramowania urzadzenia oraz
wsparcia technicznego, w tym wsparcia telefonicznego w trybie 8x5.
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Inne

Przetacznik powinien pochodzié¢ z oficjalnego kanatu dystrybucji
producenta | by¢ przeznaczony dla projektu Zamawijgcego.
Wszystkie przetaczniki muszg byé fabrycznie nowe.
Automatyczne wykrywanie przeplotu (AutoMDIX) na portach
100/1000BaseT

Pobor mocy nie wiekszy niz 48W

Wydajnos¢ przefgczania co najmniej 175 Gbps oraz przepustowoéé 110
Mpps dla pakietéw 64 bajtowych

Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az
Bufor pakietéw nie mniejszy niz 12MB

Minimum 4GB Flash

Minumim 1GB RAM

Opédznienie dla portéw 10G nie wieksze niz 1.6 us

Dostep do urzgdzenia przez konsole szeregowa (linia komend

umozliwiajaca petne zarzadzanie przetgcznikiem), HTTPS, SSHv2 i
SNMPv3
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Typ 2.

Przelgcznik sieciowy 48 port 1G, 4 porty 10G SFP+ - 5szt.

Nazwa komponentu Wymagane minimalne parametry techniczne

Obudowa ® Opudovura lv.wezowa 1U umotzliwiajgca instalacje w szafie 19" o gtebokosci nie
wigkszej niz 21cm.
Co najmniej 24 porty GE w standardzie 10/100/1000BaseT

Wyposazenie ¢ Minimum 4 porty 1/10Gigabitowe SFP+, niezalezne od wymaganych portow

10/100/1000BaseT. Wszystkie porty muszg by¢ aktywne
port konsolowy dual-personality RJ-45 (lub RS-232) i USB

Funkcjonalnos¢

Obstuga 4094 tagéw IEEE 802.1Q oraz minimum 512 jednoczesnych sieci
VLAN

Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)
Obstuga Secure FTP

Obstuga 802.3ad Link Aggregation Protocol (LACP)

Obstuga Simple Network Time Protocol (SNTP) v4

Wielkosc tablicy adreséw MAC: minimum 16000

Obstuga LLDP i LLDP-MED

Mechanizmy zwigzane z zapewnieniem jakoéci ustug w sieci: prioryteryzacja
zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 4 kolejek
sprzetowych, rate-limiting

Mozliwos¢ autoryzacji uzytkownikéw zgodna z 802.1x

Mozliwos¢ autoryzacji logowania do urzgdzenia za pomoca serwerow
RADIUS albo TACACS+,

Ochrona przed rekonfiguracja struktury topologii Spanning Tree (BPDU port
protection)

Obstuga list kontroli dostepu (ACL)

Obstuga grupowania portéw w jeden kanat logiczny zgodnie z LACP
(802.3ad)

Obstuga routingu statycznego (min 3k tras IPv4 i IPv6)

Obstuga routingu dynamicznego RIP i RIPng

Obstuga ECMP

Dozywotnia gwarancja producenta obejmujaca wszystkie elementy przetacznika
(réwniez zasilacze i wentylatory) zapewniajacy wysytke sprawnego sprzetu na

Gwarancja podmiang na nastepny dzieri roboczy po zgloszeniu awarii (AHR NBD). Gwarancja
musi zapewniac¢ réwniez dostep do poprawek oprogramowania urzadzenia oraz
wsparcia technicznego, w tym wsparcia telefonicznego w trybie 8x5.

e  Przefacznik powinien pochodzi¢ z oficjalnego kanatu dystrybucji
producenta | by¢ przeznaczony dla projektu Zamawijgcego
Przetacznik musi by¢ fabrycznie nowy

® Automatyczne wykrywanie przeplotu (AutoMDIX) na portach
100/1000BaseT

Inne ®  Pobdr mocy nie wiekszy niz. 30W

Wydajnos¢ przetaczania co najmniej 127 Gbps oraz przepustowoé¢ 94,8
Mpps dla pakietéw 64 bajtowych

Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az

Bufor pakietéw nie mniejszy niz 12MB

Minimum 4GB Flash
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Minumim 1GB RAM
Opdznienie dla portéw 10G nie wigksze niz 1.6 us
Dostep do urzadzenia przez konsole szeregowy (linia komend

umozliwiajaca petne zarzadzanie przefacznikiem), HTTPS, SSHv2 i
SNMPv3
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7. STACJA Z DWOMA MONITORAMI DO ZARZA

o lszto

DZANIA INFRASTRUKTURA

Nazwa komponentu

Wymagane minimalne parametry techniczne

Stacja Mobilna

Typ ®* Komputer przenosny
Procesor i pamigé¢ ® Procesor Intel iS5 min. 2.7GHz, min 8GB RAM DDR3
Matryca * Maks.12.6”, 1920x1080, IPS
Grafika ®* Zintegrowana
Dysk *  Min. 230GB SSD
Sied * 10/100/1000 Ethernet RJ-45, 802.11ac/a/b/g/n, blutetooth
Zacza ® __Min. 3x USB 3.0, 1x DisplayPort, 1x VGA, 1x HDMI, Czytnik kart SD
Bezpieczeristwo ® Czytnik Linii Papilarnych, TPM
Waga ®  Maks. 1.45 Kg
Wymiary ®  Wysokos¢ maks. 20,5mm, szerokoé¢ maks. 306mm
Rodzaj baterii ® Litowo-Polimerowa
Czas pracy na baterii ®  Min. 700 minut
Gwarancja ®  min. 36 miesigcy, d2d
System ®  Windows 10 Pro lub réwnowazny wspierajacy w petni MS
ActiveDirectory
Akcesoria ®  Stacja dokujgca:
o Min. 3 port USB 2.0
o Min. 1 port USB 3.0
o Min. 1 port VGA D-SUB,
O  Min. 1 port RJ-45
Monitor
Matryca * Min. 42"
® Rozdzielczo$¢ min. 3840 x 2160 pikseli
®  Typ matrycy:TFT IPS
*  Wielkos¢ plamki maks. 0,246 mm
e  (Czas reakcji: maks. 5ms
®  Kontrast: min. 1:1200
®  Jasnos¢: min. 300cd/m2
® Kat widzenia poziom/pion: min. 178st./178st.
Ztacza ®  Min. 1x 15-stykowe D-Sub
e Min. 2 x MHL-HDMI
®  Min. 2x DisplayPort
® Min.4xUSB3.0
e Min. 1 wejscie audio
*  Min. 1 wyjécie audio
Zasilanie ® Zasilacz wewnetrzny
»  Pobér mocy praca/spoczynek: nie wiecej niz 63.5W/0.6W
Inne e  VESA: 200x200
*  Wbudowane dwa gfo$niki o mocy min.7W
*  Funkcja PiP
*  Regulacja cyfrowa OSD
Gwarancja *  Min. 36 miesigcy
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8. KIOSK INFORMACYJNY - 1szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Wymagania ogdine

Infokiosk wolnostojacy, z ekranem dotykowym i czytnikiem kodéw
kreskowych. Obudowa powinna posiadaé logo SZPZLO w widocznym
miejscu na obudowie infokiosku.

L ]
do zastosowania we wnetrzach, wolnostojaca, naturalnie stabilna bez
potrzeby kotwienia do podioza:

¢ oparta na konstrukcji z profili stalowych o gruboci blachy minimum 1,5
mm;

* umozliwiajgca zastosowanie wymiennych elementéw graficznych o
dowolnej powierzchni w ptaszczyznie konstrukcji ponizej monitora
dotykowego;

* malowana proszkowo na dowolny kolor z palety RAL uzgodniony na
etapie zawarcia umowy;

®  konstrukcja gwarantujaca bezproblemowy dostep do elementéw
wyposazenia infokiosku;

* zapewniajaca warunki eksploatacji poszczegdlnych elementéw zgodnie
z wymaganiami zalecanymi przez ich producentéw, odnoszacymi sie
migdzy innymi do orientacji ekranu, warunkéw otoczenia, bez potrzeby
kontroli temperatury oraz wymuszonej wentylacji ;

o ® spefniajaca zasady e.rgonomii uzytkowania bez wykluczenia oséb
niepetnosprawnych;

e elementintegrujacy czytnik kodow kreskowych dostepny z prawej
strony bocznej krawedzi monitora;

® czytnik kodéw zainstalowany w sposdb wykluczajacy przeciecie sie
wigzki $wiatta emitowanej przez czytnik z katem patrzenia uzytkownika
infokiosku oraz 0sdb z najblizszego otoczenia infokiosku;

® Powierzchnia aktywna monitora dotykowego umieszona pod katem 50°
z tolerancijq +/-10° wynikajaca z unikalnych warunkéw ergonomii
konstrukcji;

* nalezaca do typoszeregu oferowanego przez producenta obejmujgcego
urzadzenia z ekranami dotykowymi od 15” do 46” cali w oparciu o ten
sam ksztait konstrukcji obudowy skalowany w zaleznoéci od rozmiaru
zastosowanego monitora dotykowego w celu zapewnienia zgodnosci
identyfikacji wizualnej przy aktualnym bad? przysztym zakupie urzadzer
o réznych przekatnych ekranu.

L]

e przekatna ekranu; 32 cale

e format obrazu: 16:9

* Rozdzielczosc fizyczna: Full HD 1080p, 1920 x 1080

®  Jasnosc z panelem dotykowym: nie mniej niz 325¢d/m?

®  Kontrast typowy: 3000:1

Monitor dotykowy s (Czas reakcji: nie wiecej niz 8ms

*  Katy widzenia: poziomo/pionowo: 178°/ 178°; prawo/lewo: 89°/ 89°;
goéra/dot: 89°/ 89°

e llos¢ punktdw dotykowych: 10
Powfoka antyrefleks

L ]

Technologia dotykowa: pojemnosciowa
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Maksymalny czas pracy bez przerwy: nie mniej niz 20h/dobe
Edge-to-edge glass, przykrycie catej powierzchni monitora szyba.
Konstrukcja bez wentylatoréw

Jednostka sterujaca

Data wprowadzenia produktu na rynek nie wczesniej niz Q1 2017
Procesor 2-rdzeniowy, 4-wgtkowy

Bazowa czgstotliwoéé procesora2.40 GHz

Cache3 MB SmartCache

Szybko$¢ magistrali4 GT/s OPI

Uktad graficzny procesora Intel® HD Graphics 620

Czestotliwos¢ podstawowa uktadu graficznego300 MHz

Maks. czestotliwos¢ dynamiczna uktadu graficznego1.00 GHz
Maks. pamig¢ wideo ukfadu graficznego32 GB

Wyijscie do grafiki eDP/DP/HDMI/DVI

Wersja USB2.0, 3.0

Liczba portéw USB 6

Zintegrowana karta sieci LAN 10/100/1000

Whbudowany Wifilntel® Wireless-AC 8265 + BT 4.2

Whbudowany Bluetooth

Pamie¢ RAM DDR4 4GB/2133 CL15 1Rx8

Dysk twardy  SSD 128GB SATA3 MLC INDUSTRIAL

0S Microsoft Windows 10 Prof lub réwnowazny posiadajacy petne
wsparcie dla MS ActiveDirectory

Czytnik kodéw

* & & & & @

Obstugiwane kody kreskowe: 1D, GS1 Databar
Maks. odlegtos¢ odczytu [cm]: 27
Rozdzielczos¢ skanera [mm]: 0.1270
Technologia odczytu: laser wieloliniowy
Sygnalizacja:dZzwiekowa

Wymagany kontrast kodu [%]:35

Gwarancja

Min. 36 miesiecy
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9. CZYTNIK KART INTELIGENTNYCH - 220szt.

Nazwa komponentu Wymagane minimalne parametry techniczne
®  Czytnik musi posiadaé¢ na obudowie etykietg znamionowa umieszczong przez
producenta zawierajaca co najmniej nastepujace dane:
a) Nazwe producenta
b) Model czytnika
¢) Numer seryjny czytnika (zarowno w postaci znakéw czytelnych dla
Obudowa : i i
cztowieka oraz w postaci kodu kreskowego mozliwego do
odczytania za pomocg skanera kodéw kreskowych).
®  (Czytnik powinien umozliwi¢ prawidtowg eksploatacjg co najmniej w pozycji
lezacej (np. poprzez potozenie go na biurku)
®  Czytnik musi by¢ podtaczany jednym kablem USB do komputera przez port
minimum w standardzie USB 2.0.
®  Czytnik musi poprawnie wspdtpracowat z kartami o formie karty
identyfikacyjnej formatu ID-1 0 wymiarach 86,60 x 53,98 mm zgodnie z
normg ISO/IEC 7810.
*  Czytnik musi posiadac kabel 0 minimalne; diugosci 1,2 m.
*  Czytnik musi spetnia¢ wymagania standardu CCID oraz PC/SC.
®  Czytnik musi posiadaé sygnalizacje optyczng umozliwiajgca sygnalizacje
Funkcjonalnos$¢ whozenia karty i komunikacji z karta
®  Czytnik musi posiada¢ oprogramowanie sterownikéw dla systemu Microsoft
Windows 7/8/8.1/10 o ile oprogramowanie to jest niezbedne do poprawne;
pracy czytnika z wymienionymi systemami operacyjnymi zainstalowanymi na
komputerze oraz blankietem karty.
®  Czytnik musi umozliwia¢ odczyt kart kryptograficznych zgodnych z norma
ISO/IEC-7816 Class A, B oraz C.
®  Czytnik musi wspiera¢ protokoty T=0 i T=1
Czytnik powinien zapewnié minimalng trwatos¢ nie gorsza niz 100 tys.
Trwatosé : e 5
czynnosci wiozenia karty do czytnika.
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[10. SYSTEM BAZODANOWY — 1szt.

System bazodanowy (SBD) licencjonowany na rdzenie procesora (wymagane dostarczenie

licencji na min. 6 rdzeni) musi spetnia¢ nastgpujace wymagania poprzez wbudowane
mechanizmy:

1.

10.

Mozliwos¢ wykorzystania SBD jako silnika relacyjnej bazy danych, analityczne;j,
wielowymiarowej bazy danych, platformy bazodanowej dla wielu aplikacji. Powinien zawiera¢
serwer raportéw, narzedzia do: definiowania raportow, wykonywania analiz biznesowych,
tworzenia procesdw ETL.
Zintegrowane narzedzia graficzne do zarzgdzania systemem — SBD musi dostarczaé
zintegrowane narzedzia do zarzadzania i konfiguracji wszystkich ustug wchodzacych w sktad
systemu (baza relacyjna, ustugi analityczne, ustugi raportowe, ustugi transformacji danych).
Narzgdzia te musza udostepnia¢ mozliwo$¢ tworzenia skryptéw zarzadzajacych systemem oraz
automatyzacji ich wykonywania.
Zarzgdzanie serwerem za pomoca skryptéw - SBD musi udostgpnia¢ mechanizm zarzadzania
systemem za pomocg uruchamianych z linii polecen skryptéw administracyjnych, ktére
pozwolg zautomatyzowaé rutynowe czynnoéci zZwigzane z zarzadzaniem serwerem.
Dedykowana sesja administracyjna - SBD musi pozwalac na zdalne potaczenie sesji
administratora systemu bazy danych w sposob niezalezny od normalnych ses;ji klientéw.
Mozliwo$¢ automatycznej aktualizacji systemu - SBD musi umozliwia¢ automatyczne $cigganie
i instalacje wszelkich poprawek producenta oprogramowania (redukowania zagrozeri
powodowanych przez znane luki w zabezpieczeniach oprogramowania).
SBD musi umozliwiaé tworzenie klastréw niezawodnosciowych.
Wysoka dostepnos¢ - SBD musi posiadaé¢ mechanizm pozwalajacy na duplikacje bazy danych
migdzy dwiema lokalizacjami (podstawowa i zapasowa) przy zachowaniu nastepujacych cech:
- bez specjalnego sprzetu (rozwiazanie tylko programowe oparte o sam SBD),
- niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje
bazodanowe),
- klienci bazy danych automatycznie korzystaja z bazy zapasowej w przypadku awarii bazy
podstawowej bez zmian w aplikacjach,
Kompresja kopii zapasowych - SBD musi pozwalaé na kompresje kopii zapasowej danych
(backup) w trakcie jej tworzenia. Powinna to by¢ cecha SBD niezalezna od funkcji systemu
operacyjnego ani od sprzetowego rozwigzania archiwizacji danych.
Mozliwo$¢ automatycznego szyfrowania kopii bezpieczeAstwa bazy danych przy uzyciu miedzy
innymi certyfikatéw lub kluczy asymetrycznych. System szyfrowania musi wspiera¢
nastepujqce algorytmy szyfrujace: AES 128. AES 192, AES 256, Triple DES. Mechanizm ten nie
moze wymagac koniecznosci uprzedniego szyfrowania bazy danych.
Mozliwos¢ zastosowania regut bezpieczeAstwa obowigzujgcych w przedsiebiorstwie - wsparcie
dla zdefiniowanej w przedsiebiorstwie polityki bezpieczeristwa (np. automatyczne wymuszanie
zmiany haset uzytkownikdw, zastosowanie mechanizmu weryfikacji dostatecznego poziomu
komplikacji haset wprowadzanych przez uzytkownikdéw), mozliwosé zintegrowania
uwierzytelniania uzytkownikéw z Active Directory.
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11. Mozliwos¢ definiowania regut administracyjnych dla serwera lub grupy serwerdw - SBD musi
mie¢ mozliwoé¢ definiowania regut wymuszanych przez system i zarzadzania nimi. Przyktadem
takiej reguty jest uniemozliwienie uzytkownikom tworzenia obiektéw baz danych o
zdefiniowanych przez administratora szablonach nazw. Dodatkowo wymagana jest mozliwoé¢
rejestracji i raportowania niezgodnoéci dziatajgcego systemu ze wskazanymi regutami, bez
wptywu na jego funkcjonalnoéé.

12. Rejestrowanie zdarze silnika bazy danych w czasie rzeczywistym - SBD musi posiadaé
mozliwos¢ rejestracji zdarzeh na poziomie silnika bazy danych w czasie rzeczywistym w celach
diagnostycznych, bez ujemnego wptywu na wydajnos¢ rozwiazania, pozwalaé na selektywne
wybieranie rejestrowanych zdarzen. Wymagana jest rejestracja zdarzen:

- odczyt/zapis danych na dysku dla zapytan wykonywanych do baz danych (w celu
wychwytywania zapytari znaczaco obcigzajacych system),

- wykonanie zapytania lub procedury trwajgce dtuzej niz zdefiniowany czas (wychwytywanie
dtugo trwajacych zapytar lub procedur),

- para zdarzer zablokowanie/zwolnienie blokady na obiekcie bazy (w celu wychwytywania
dtugotrwatych blokad obiektéw bazy).

13. Zarzadzanie pustymi wartoéciami w bazie danych - SBD musi efektywnie zarzadzac pustymi
wartosciami przechowywanymi w bazie danych (NULL). W szczegdlnoéci puste wartosci
wprowadzone do bazy danych powinny zajmowac minimalny obszar pamieci.

14. Definiowanie nowych typéw danych - SBD musi umozliwia¢ definiowanie nowych typéw
danych wraz z definicjg specyficznej dla tych typdw danych logiki operacji. Jedli np.
zdefiniujemy typ do przechowywania danych hierarchicznych, to obiekty tego typu powinny
udostepnic operacje dostepu do ,,potomkdw” obiektu, ,rodzica” itp. Logika operacji nowego
typu danych powinna by¢ implementowana w zeproponowanym przez Dostawce jezyku
programowania. Nowe typy danych nie mogg by¢ ograniczone wytacznie do okrojenia typow
wbudowanych lub ich kombinaciji.

15. Wsparcie dla technologii XML - SBD musi udostepnia¢ mechanizmy sktadowania i obrébki
danych w postaci struktur XML. W szczegdlnoéci musi:

- udostepnia¢ typ danych do przechowywania kompletnych dokumentéw XML w jed nym
polu tabeli,

- udostepnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego lub wielu
szablondw XSD,

- udostepniac jezyk zapytan do struktur XML,

- udostepniac jezyk modyfikacji danych (DML) w strukturach XML (dodawanie, usuwanie
i modyfikacje zawartosci struktur XML),

- udostepnia¢ mozliwosé¢ indeksowania struktur XM L-owych w celu optymalizacji
wykonywania zapytan.

16. Wsparcie dla danych przestrzennych - SBD musi zapewniac wsparcie dla geometrycznych
i geograficznych typéw danych pozwalajacych w prosty sposéb przechowywat i analizowaé
informacje o lokalizacji obiektéw, drog i innych punktdw orientacyjnych zlokalizowanych na
kuli ziemskiej, a w szczegdlnosci:

- zapewnia¢ mozliwos$¢ wykorzystywania szerokodci i dtugosci geograficznej do opisu
lokalizacji obiektéw,
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17.

18.

18.

20.

21

22

- oferowaé wiele metod, ktére pozwalajg na tatwe operowanie ksztattami czy brytami,
testowanie ich wzajemnego utozenia w uktadach wspotrzednych oraz dokonywanie
obliczen takich wielkosci, jak pola figur, odlegtoéci do punktu na linii, itp.,

- obstuga geometrycznych i geograficznych typéw danych powinna by¢ dostepna z poziomu
jgzyka zapytar do systemu SBD,

- typy danych geograficznych powinny by¢ konstruowane na podstawie obiektédw

wektorowych, okreélonych w formacie Well-Known Text (WKT) lub Well-known Binary
(WKB), (powinny by¢ to m.in. takie typy obiektow jak: lokalizacja (punkt), seria punktéw,
seria punktow potgczonych linig, zestaw wielokgtéw, itp.).
Mozliwos¢ tworzenia funkcji i procedur w innych igzykach programowania - SBD musi
umozliwia¢ tworzenie procedur i funkcji z wykorzystaniem innych jezykdw programowania, niz
standardowo obstugiwany jezyk zapytar danego SBD. System musi umozliwiaé tworzenie w
tych jezykach m.in. agregujacych funkcji uzytkownika oraz wyzwalaczy. Dodatkowo musi
udostepnia¢ srodowisko do debuggowania.
Mozliwos¢ tworzenia rekursywnych zapytan do bazy danych - SBD musi udostepnia¢
wbudowany mechanizm umozlwiajacy tworzenie rekursywnych zapytan do bazy danych bez
potrzeby pisania specjalnych procedur i wywotywania ich w sposdb rekurencyjny.
Obstuga btedéw w kodzie zapytan - jezyk zapytan i procedur w SBD musi umozliwiaé¢
zastosowanie mechanizmu przechwytywania btedéw wykonania procedury (na zasadzie bloku
instrukcji TRY/CATCH) — tak jak w klasycznych jezykach programowania.
Raportowanie zaleznosci miedzy obiektami - SBD musi udostgpniac¢ informacje o wzajemnych
zaleznosciach miedzy obiektami bazy danych.
Mechanizm zamrazania planéw wykonania zapytan do bazy danych - SBD musi udostepnia¢
mechanizm pozwalajacy na zamrozenie planu wykonania zapytania przez silnik bazy danych (w
wyniku takiej operacji zapytanie jest zawsze wykonywane przez silnik bazy danych w ten sam
sposob). Mechanizm ten daje mozliwoé¢ zapewnienia przewidywalnego czasu odpowiedzi na
zapytanie po przeniesieniu systemu na inny serwer ($rodowisko testowe i produkcyjne),
migracji do innych wersji SBD, wprowadzeniu zmian sprzetowych serwera,
System transformacji danych - SBD musi posiadac narzedzie do graficznego projektowania
transformacji danych. Narzedzie to powinno pozwalaé na przygotowanie definicji
transformacji w postaci pliku, ktére potem moga by¢ wykonywane automatycznie lub z asysta
operatora. Transformacje powinny posiada¢ mozliwoé¢ graficznego definiowania zaréwno
przeptywu sterowania (program i warunki logiczne) jak i przeptywu strumienia rekorddéw
poddawanych transformacjom. Powinna byé¢ takze zapewniona mozliwos¢ tworzenia wiasnych
transformacji. Srodowisko tworzenia transformacji danych powinno udostepniaé m.in.:
- mechanizm debuggowania tworzonego rozwigzania,
- mechanizm stawiania , putapek” (breakpoints),
- mechanizm logowania do pliku wykonywanych przez transformacje operacji,
- mozliwo$¢ wznowienia wykonania transformacji od punktu, w ktérym przerwano jej
wykonanie (np. w wyniku pojawienia sie btedu),
- mozliwos¢ cofania i ponawiania wprowadzonych przez uzytkownika zmian podczas edycji
transformaciji (funkcja undo/redo)
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- mechanizm analizy przetwarzanych danych (mozliwoé¢ podgladu rekordoéw
przetwarzanych w strumieniu danych oraz tworzenia statystyk, np. histogram wartosci w
przetwarzanych kolumnach tabeli),

- mechanizm automatyzacji publikowania utworzonych transformacji na serwerze bazy
danych (w szczegdlnoéci tworzenia wersji instalacyjnej pozwalajgcej automatyzowac
proces publikacji na wielu serwerach),

- mechanizm tworzenia parametréw zaréwno na poziomie poszczegdinych pakietéw, jak tez
na poziomie catego projektu, parametry powinny umozliwia¢ uruchamianie pakietdw
podrzednych i przesytanie do nich warto<ci parametrow z pakietu nadrzednego,

- mechanizm mapowania kolumn wykorzystujacy ich nazwe i typ danych do
automatycznego przemapowania kolumn w sytuacji podmiany Zrodta danych.

Wbudowany system analityczny - SBD musi posiada¢ modut pozwalajgcy na tworzenie

rozwigzan stuzgcych do analizy danych wielowymiarowych (kostki OLAP). Powinno by¢

mozliwe tworzenie: wymiardw, miar. Wymiary powinny mie¢ mozliwoéé okreélania
dodatkowych atrybutéw bedacych dodatkowymi poziomami agregacji. Powinna by¢
mozliwos¢ definiowania hierarchii w obrebie wymiaru. Przyktad: wymiar Lokalizacja

Geograficzna. Atrybuty: miasto, gmina, wojewddztwo. Hierarchia: Wojewdédztwo->Gmina.

Wbudowany system analityczny musi mie¢ mozliwoé¢ wyliczania agregacji wartoéci miar dla

zmieniajacych sie elementéw (cztonkéw) wymiaréw i ich atrybutow. Agregacje powinny by¢

sktadowane w jednym z wybranych modeli (MOLAP — wyliczone gotowe agregacje roztacznie

w stosunku do danych Zrédtowych, ROLAP — agregacje wyliczane w trakcie zapytania z danych

Zrédfowych). Pojedyncza baza analityczna musi mie¢ mozliwosé¢ mieszania modeli

sktadowania, np. dane biezace ROLAP, historyczne — MOLAP w sposéb przezroczysty dla

wykonywanych zapytan. Dodatkowo powinna by¢ dostepna mozliwosé drazenia danych z

kostki do poziomu rekorddéw szczegotowych z bazy relacyjnych (drill to detail).

Wbudowany system analityczny musi pozwala¢ na dodanie akcji przypisanych do elementéw

kostek wielowymiarowych (np. pozwalajacych na przejscie uzytkownika do raportéw

kontekstowych lub stron www powigzanych z przeglagdanym obszarem kostki).

Whbudowany system analityczny musi posiada¢ narzgdzie do rejestracji i $ledzenia zapytan

wykonywanych do baz analitycznych.

Wbudowany system analityczny musi obstugiwac wielojezycznodé (tworzenie obiektédw

wielowymiarowych w wielu jezykach — w zaleznoéci od ustawier na komputerze klienta).

Wbudowany system analityczny musi udostepnia¢ rozwigzania Data Mining, m.in.: algorytmy

regut zwigzkow (Association Rules), szeregéw czasowych (Time Series), drzew regres;ji

(Regression Trees), sieci neuronowych (Neural Nets oraz Naive Bayes). Dodatkowo system

musi udostepniac narzedzia do wizualizagji danych z modelu Data Mining oraz jezyk zapytan

do odpytywania tych modeli.

Tworzenie gléwnych wskaznikéw wydajnoéci KPI (Key Performance Indicators - kluczowe

czynniki sukcesu) - SBD musi udostepnia¢ uzytkownikom mozliwogé tworzenia wskaznikdw KPI

(Key Performance Indicators) na podstawie danych zgromadzonych w strukturach

wielowymiarowych. W szczegdlnosci powinien pozwalaé na zdefiniowanie takich elementdw,

jak: wartos¢ aktualna, cel, trend, symbol graficzny wskaznika w zaleznoéci od stosunku
wartosci aktualnej do celu.
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30. System raportowania - SBD musi posiada¢ mozliwoéé definiowania i generowania raportéw.

9.

32

38,

34.
35.

36.

ar.

38.

Narzedzie do tworzenia raportéw powinno pozwalac na ich graficzng definicje. Raporty
powinny by¢ udostepnianie przez system protokotem HTTP (dostep klienta za pomoca
przegladarki), bez koniecznosci stosowania dodatkowego oprogramowania po stronie
serwera. Dodatkowo system raportowania musi obstugiwaé:

- raporty parametryzowane,

- cache raportdw (generacja raportéw bez dostepu do zrédta danych),

- cache raportéw parametryzowanych (generacja raportéw bez dostepu do Zrédta danych, z

réznymi wartoéciami parametrow),
- wspotdzielenie predefiniowanych zapytan do #rédet danych,
- Wizualizacjg danych analitycznych na mapach geograficznych (w tym import map w
formacie ESRI Shape File),
- mozliwoé¢ opublikowania elementu raportu (wykresu, tabeli) we wspotdzielonej
bibliotece, z ktérej mogg korzystaé inni uZytkownicy tworzacy nowy raport,
- mozliwos¢ wizualizacji wskaznikéw KPI,
- mozliwos¢ wizualizacji danych w postaci obiektéw sparkline.
Srodowisko raportowania powinno by¢ osadzone i administrowane z wykorzystaniem
mechanizmu Web Serwiséw (Web Services).
Wymagane jest generowanie raportéw w formatach: XML, PDF, Microsoft Excel, Microsoft
Word, HTML, TIFF. Dodatkowo raporty powinny by¢ eksportowane w formacie Atom data
feeds, ktére mozna bedzie wykorzystac jako Zrédto danych w innych aplikacjach.
SBD musi umozliwia¢ rozbudowe mechanizméw raportowania m.in. o dodatkowe formaty
eksportu danych, obstuge nowych #rédet danych dla raportéw, funkgcje i algorytmy
wykorzystywane podczas generowania raportu (np. nowe funkcje agregujace), mechanizmy
zabezpieczeri dostepu do raportéw.

SBD musi umozliwia¢ wysytke raportéw droga mailowg w wybranym formacie (subskrypcja).

Whbudowany system raportowania musi posiadac rozszerzalng architekture oraz otwarte
interfejsy do osadzania raportéw oraz do integrowania rozwigzania z réznorodnymi
$rodowiskami IT.

W celu zwigkszenia wydajnosci przetwarzania system bazy danych musi posiada¢ wbudowang

funkcjonalnos¢ pozwalajaca na rozszerzenie cache’u przetwarzania w pamieci RAM o
dodatkowg przestrzer na dysku SSD.

System bazy danych, w celu zwiekszenia wydajnosci, musi zapewnia¢ mozliwoéé
asynchronicznego zatwierdzania transakcji bazodanowych (lazy commit). Wtaczenie
asynchronicznego zatwierdzania transakcji powinno by¢ dostepne zaréwno na poziomie
wybranej bazy danych, jak réwniez z poziomu kodu pojedynczych procedur/zapytan.

W celu zwigkszenia bezpieczenstwa i niezawodnosci system bazy danych musi udostepnia¢
komende pozwalajgca uzytkownikowi na utrwalenie na dysku wszystkich zatwierdzonych
asynchronicznych transakgji (lazy commit).

32



11. SZAFA SERWEROWA - 2szt.

Dostawca zobowigzany jest do zainstalowania szaf w budynku przy ulicy Szczesliwickiej 36, w

miejscach wskazanych przez zamawi

ajgcego. Do szaf nalezy doprowadzié zasilanie zgodnie z opisem

w pkt.4.

Nazwa komponentu Wymagane minimalne parametry techniczne

Rozmiar 42U

Wymiary (sz/gt/wys) maks. 800 x 1000 x 2055 mm

*  Przednie przeszklone — 2 mozliwoécig demontazu

Drzwi boczne zatrzaskowe, na klucz —z mozliwoscig demontazu
tylne, zamykane na klucz

Otwory na przewod s od ghry

Rap Y od dotu

Wentylatory * 4 wentylatory w gérnej $cianie

Wybssaterie ®  2x listwa zasilajgca RACK, min. 8 gniazd zamontowane po bokach
szafy z tytu
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12. UTM- 3szt.

UTM typ 1 -2 szt.

Urzgdzenia typu UTM typ 1 nalezy zainstalowa¢ w Serwerowni Gl6wnej oraz w
Serwerowni Zapasowej, po jednym na kazda serwerownie. Urzadzenia nalezy
skonfigurowaé w trybie HA.

Konfiguracje urzadzen nalezy wykona¢ zgodnie z politykg bezpieczenstwa
udostgpniong przez zamawiajgcego. Na urzadzeniu nalezy skonfigurowaé polityki
dostepu do sieci Internet (WebkFiltering, IPS, AV), polityki dostepu do ustug
sieciowych i systeméw wewnetrznych.

Ponadto nalezy zaprojektowaé sie¢ logiczng (adresacje IP, podziat na VLANy) w
oparciu o istniejaca infrastrukture oraz planowane modernizacje systemow.

Minimalne wymagania dla pojedynczego urzadzenia:

Parametr

Wymagane minimalne parametry i cechy techniczno-funkcjonalne

Wymagania podstawowe

L ] ® @ & @ & @ @

Dedykowane urzadzenie
Firewall/UTM posiadajacy min. 16 portéw 10/100/1000BASE-T
Dedykowane min. 2 port WAN
Dedykowane min. 1 port HA
Dedykowany port do zarzadzania
Wysokos$¢ urzadzenia 1U
Mozliwos¢ instalacji w szafie 19”
Firewall o przepustowosci min. 3.9 Gbit/s dla pakietdw 1518 byte
Obstuga min. 1.29 miliona sesji (min. 29 tys. nowych sesji na sekunde)
Wbudowana serwer VPN: IPSec oraz SSL

- przepustowosc dla IPSec VPN min. 2490 Mbit/s

- przepustowosc dla SSL VPN min. 195 Mbit/s
Whbudowany system antywirusowy dziatajacy w trybach flow/proxy
Wbudowany system IPS (data mix) o przepustowosci min. 445 Mbit/s
wbudowany system Application control o przepustowosci min. 795
Mbit/s
Wbudowany system DLP (data leak prevention)
Tryb SSL Inspection o przepustowosci nie mniejszej niz 320 Mbit/s
Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)
Opdznienie firewalla nie wieksze niz. 3us
Whbudowany DHCP Serwer i klient

Wbudowany kontroler WiFi nie wymagajacy dokupywania dodatkowe]
licencji

Obstuga Routingu IPv4

Routing dla protokotu IPv4 w sprzecie
Obstuga RIP v1/v2

Obstuga OSPF

Obstuga BGPv4

Obstuga Routingu IPv6

Routing dla protokotu IPv6 w sprzecie
Telnet Server dla IPv6

SSH2 Server dla IPv6

Ping dla IPv6
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Tracert dla IPv6

Bezpieczenstwo sieciowe

Motzliwos¢ konfiguracji portu gtéwnego i zapasowego
Obstuga redundancji routingu VRRP (RFC 2338)

Zarzgdzanie

Zarzgdzanie przez SNMP v1/v2/v3

Zarzadzanie przez przegladarke WwWw — protokot http i https
Telnet Serwer dla IPv4 / IPv6

SSH2 Serwer dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga zewnetrznego systemu logowania SYSLOG

Obstuga systemu synchronizacji czasu SNTP v4 (RFC 2030)
Mozliwosc instalacji min. 2 wersji oprogramowania

Mozliwos¢ przechowywania min. kilkunastu wersji konfiguracji na
urzagdzeniu

Obstuga Secure Shell (SSHv2) klient i serwer

Inne

Mozliwos¢ podiaczenia dedykowanego analizatora logdw,
wyprodukowanego przez producenta urzadzenia

Wymaga sig aby urzadzenie posiadato gwarancje oraz subskrypcje na
okres min, 5 lat

Wymagane jest aby urzadzenia zostaty dostarczone z elementami
montazowymi do szafy RACK

Szkolenie

Wymagane jest zapewnienie szkolenia dla dwéch 0séb w
autoryzowanym przez producenta centrum szkoleniowym. Szkolenie
powinno pokrywac sie z zakresem wdrozenia i trwaé minimum 2 dni.
Szkolenie powinno odbywac sie w jezyku polskim

Szkolenie powinno zakoriczy¢ sie certyfikatem poswiadczajacym
odbycie szkolenia

UTM typ 2 — 2 szt.

Urzadzenie typu UTM typ 2 nalezy zainstalowaé w budynku przy ulicy
................................................... Na  urzadzeniu powinno  zostaé

skonfigurowane polaczenie IPSec VPN pozwalajace na bezpi
polaczenie z SG i SZ. Polgczenie wykorzystywane bedzie przez pra
na systemach wewnetrznych placéwki.

eczne, szyfrowane
cownikéw do pracy
Ponadto urzadzenie stuzyto bedzie jako brama

do Internetu, w zwigzku z tym nalezy skonfi gurowac polityki dostepu do sieci Internet.

Parametr

Wymagane minimalne parametry i cechy techniczno-funkcjonalne

Wymagania podstawowe

Firewall/UTM posiadajacy min. 4 portéw 10/100/1000Base-T RJ-45
1 dedykowany porty WAN 10/100/1000Base-T RJ-45

Min. 1 port USB

Obudowa typu desktop

Mozliwos¢ instalacji w szafie 19”

Obstuga min. 890 tys. sesji (min. 14 tys. nowych sesji na sekunde)
Firewall o przepustowosci min. 940 Mbit/s dla pakietéw 1518 byte
Wbudowana serwer VPN: IPSec oraz SSL
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- przepustowosc dla IPSec VPN min. 70 Mbit/s
- przepustowos¢ dla SSL VPN min. 34 Mbit/s

Wbudowany system antywirusowy o przepustowosci z obstugg trybdw
Proxy Flow-based

Whbudowany system IPS o przepustowosci min. 600 Mbit/s
Wbudowany system DLP (data leak prevention)

wbudowany system Application control o przepustowosci min. 290
Mbit/s

*  Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
®  Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
* Opoznienie firewalla nie wieksze niz. 135us
®*  Wbudowany DHCP Serwer i klient
*  Whbudowany kontroler WiFi nie wymagajacy dokupywania dodatkowej
licencji
® obstuga min. 2 AccessPointow
Routing dla protokotu IPv4 w sprzecie
Obstuga Routingu IPv4 Obstuga RIP v1/v2
Obstuga OSPF
* Routing dla protokotu IPv6 w sprzecie
e  Telnet Server dla IPv6
Obstuga Routingu IPv6 ®  SSH2 Server dla IPv6
* PingdlaIPv6
e Tracertdla IPv6
Bezpieczeristwo sieciowe *  Obstuga redundancji routingu VRRP (RFC 2338)
® Zarzadzanie przez SNMP v1/v2/v3
® Zarzadzanie przez przegladarke WWw — protokdt http i https
* Telnet Serwer dla IPv4 / IPv6
® S5SH2 Serwer dla IPv4 / IPv6
e Pingdla IPv4 /IPv6
Zarzadzanie e Traceroute dla IPv4 / IPv6
®  Obstuga zewnetrznego systemu logowania SYSLOG
®  Obstuga systemu synchronizacji czasu SNTP v4 (RFC 2030)
®  Mozliwoé¢ instalacji min. 2 wersji oprogramowania
e Mozliwos¢ przechowywania min. kilkunastu wersji konfiguracji na
urzadzeniu
*  Obstuga Secure Shell (SSHv2) klient i serwer
® Motzliwoé¢ podiaczenia dedykowanego analizatora logow,
— wyprodukowanego przez producenta urzadzenia

Wymaga sie aby urzadzenie posiadato gwarancje oraz subskrypcje na
okres min. 5 lat
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13. TABLET- 10szt.

Parametr

Wymagane minimalne parametry i cechy techniczno-funkcjonalne

Wymagania podstawowe

Wielko$¢ min.9.6”
Rozdzielczo$¢ min. 1280 x 800
Wyswietlacz dotykowy
Whbudowany modem 3G

Procesor i Pamigé

Min. 4 rdzeniowy
Min 1.3 GHz

Min. 1.4GB RAM
Min. 8GB FLASH

System operacyjny

® Android lub réwnowainy

Komunikacja

®  GSM, WCDMA, UMTS
* WIiFi802.11 b/g/n
Bluetooth 4.0

Funkcje

* Kameraz przodu i(min. SMpix) z tytu (min. 2 Mpix)
®  Nagrywanie wideo HD

®  WiFi Direct

e Akcelerometr

e  Autofocus

®  Funkcja telefonu komdrkowego

Pojemnos$¢ akumulatora

*  Min. 5000 mAh

Wi s e  Maks. 150 x 242 x 8.6 mm
L A s Maks. 497 g
Gwarancja *  Min. 24 miesigce
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14. PRZELACZNIK RDZENIOWY- 2szt.

Na potrzeby stworzenia $rodowiska informatycznego zgodnego z wczesniej przedstawiong strukturg logiczna,
konieczna jest modernizacja sieciowego sprzgtu aktywnego poprzez jego wymiang i rozbudowe.

W zwigzku z tym planowany jest zakup nizej wymienionych typéw sieciowego sprzetu aktywnego:

* przetacznik szkieletowy/rdzeniowy:

° Wyposazony w min. 16 portéw o predkosci transmisji 10Gb/s (10GBASE-LR);
. zainstalowany modut 24 porty 100/1000Mbit PoE+;

. Wsparcie dla MACSec;

. obstuga standardu IEEE 802.1Q (VLAN);

. stakowalny portami 10/40GbE:

° zarzadzalny;

Kazdy switch oprécz podstawowe;j funkcjonalnosci, musi prezentowat dodatkowe, zaawansowane opcje. Do opcji
tych zalicza sie:

o

o]

zarzadzanie jakoscia pakietdw (QoS) - zarzadzanie jakoscig pakietow, czyli QoS oznacza zdolnoé¢ switche do
réznego traktowania poszczegdlnych ramek. Majac takg funkcje, przetacznik moze wykorzystywaé ramki o
wyZzszym priorytecie, uzywajac do tego celu oznaczenia znajdujacego si¢ w ramkach Ethernet (IEEE 802.1p
oraz 802.1Q).

grupowanie portéw - grupowanie (trunk) dwoch lub wigcej portéw przetgcznika pozwala stworzy¢ jedna
logiczng $ciezke. Ta funkcja umotzliwia zwigkszenie przepustowosci wystepujgcej miedzy dwoma
przetacznikami.

VLAN (Virtual Local Area Network) - funkcja VLAN, ktéra pozwala na odizolowanie logiczne grupy urzadzen w
ramach wspotdzielonego medium. Jednoczesnie, izolacja ruchu przez porty switche nie pozwala na analize
ruchu w sieci.

monitoring portéw - Funkcja port monitoring umoszliwia monitorowanie ruchu na kilku portach przetacznika
przez jeden wybrany port.

redundancja,

SNMP itp.

w przypadku rozbudowanych sieci, skfadajacych sie z wielu pofaczonych przetacznikéw, niezbedne okaza sie
mechanizmy zapobiegania awariom (STP, RSTP,MC-LAG).

W ramach modernizacji sieciowych urzadzen aktywnych konieczne jest wykonanie nizej wymienionych prac:

. wykonanie projektu  konfiguragji urzadzed wraz z adresacjy sieci LAN, WILAN
i zarzadzajacej;
. konfiguracja i uruchomienie przetacznikéw w trybie HA (STACK lub MLAG);
. integracja z innymi systemami:
. stworzenie mapy sieci i dokumentacji powykonawczej,
Nazwa komponentu Wymagane minimalne parametry techniczne

Obudowa ® Przefacznik o budowie modularne; pozwalajacej na instalacje minimum 144

e Obudowa maksymalnie 5U umozliwiajgca instalacje w szafie 19" o
glebokosci nie wiekszej niz 46 cm.

portéw gigabitowych, 48 portéw 10-gigabitowych SFP+, 48 portéow
miedzianych 1/2,5/5/10-gigabitowych z negocjacjq predkosci oraz obstuga
standardu PoE+, 12 portéw 40-gigabitowych lub ich kombinacji.

Funkcjonalnod¢ pamieci statej (typu Flash) oraz minimum 4GB pamigci operacyjnej (typu

®  Przetacznik musi posiada¢ modut zarzgdzajacy wyposazony w minimum 1GB

RAM)
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Przetacznik musi posiada¢ mozliwogé instalacji redundantnego modutu
zarzadzajace wyposazonego w minimum 1GB pamieci statej (typu Flash) oraz
minimum 4GB pamieci operacyjnej (typu RAM) Przetaczniki tego samego
typu muszq posiadac funkcje faczenia w stos (wirtualny przetacznik) ztozony
z minimum 2 urzadzer. Zarzadzanie stosem musi odbywat sie z jednego
adresu IP. Z punktu widzenia zarzadzania przetgczniki muszg tworzy¢ jedno
logiczne urzadzenie (nie dopuszcza sie rozwigzan typu klaster),

Obstuga sFlow oraz RMON (minimum grupy 1,2,3i9).

Automatyczne wykrywanie przeplotu (AutoMDIX) na portach
100/1000BaseT.

Obstuga 4094 tagéw IEEE 802.1Q oraz 4094 jednoczesnych sieci VLAN,
Obstuga standardu IEEE 802.1v protocol VLANS.

Obstuga MAC forwarding table per vlan (mozliwos¢ uzywania takiego
samego adresu MAC na réznych portach w réznych VLANach).

Dostep do urzadzenia przez konsole szeregowg (RS-232 i USB), HTTPS, SSHv2
i SNMPv3.

Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s).
Obstuga Secure FTP.

Obstuga taczy agregowanych zgodnie ze standardem 802.3ad Link
Aggregation Protocol (LACP).

Obstuga dystrybuowanych taczy agregowanych LACP —faczy agregowanych
wychodzacych z dwdch, réznych, niezaleznych i oddzielnie zarzadzanych (nie
potaczonych w stos) przetacznikéw (tzw. Multi-chassis Link Aggregation,
MLAG, MC-LAG, Distributed Trunking).

Obstuga Simple Network Time Protocol (SNTP) v4,

Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping).

Obstuga protokotéw rutingu: ruting statyczny, RIP v1, RIP v2, OSPF, OSPFv3,
VRRP, PIM-SM, PIM-DM, BGP.

Obstuga 802.1ad (Q-in-Q).

Wielkos¢ tablicy rutingu: minimum 10000 wpiséw IPv4 i 5000 wpiséw IPv6.
Wielkos¢ tablicy MAC: minimum 60000 wpisow,

Predkosc matrycy przefaczajacej nie mniejsza niz 1000 Gb/s.

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media
Endpoint Discovery (LLDP-MED).

Automatyczna konfiguracja VLAN dla urzadzer Volp oparta co najmniej o:
RADIUS VLAN (uzycie atrybutéw RADIUS i mechanizmu LLDP-MED) oraz
CDPv2.

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja
zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 8 kolejek
sprzgtowych, rate-limiting.

Obstuga uwierzytelniania uzytkownikéw zgodna z 802.1x.

Obstuga uwierzytelniania uzytkownikéw w oparciu o lokalng baze adresow
MAC.

Obstuga uwierzytelniania uzytkownikéw w oparciu o adres MAC i serwer
RADIUS.

Obstuga uwierzytelniania uzytkownikéw w oparciu o strone WWW.,
Obstuga réznych metod uwierzytelniania (802.1x, MAC, WWW) w tym
samym czasie na tym samym porcie.

Obstuga uwierzytelniania wielu uzytkownikéw na tym samym porcie w tym
samym czasie.

Obstuga autoryzacji logowania do urzadzenia za pomoca serweréw RADIUS
albo TACACS+.

Obstuga autoryzacji komend wydawanych do urzadzenia za pomoca
serwerdw RADIUS albo TACACS+.

Whbudowany serwer DHCP.
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*  Obstuga funkcji User Datagram Protocol (UDP) helper.
Obstuga blokowania nieautoryzowanych serweréw DHCP.

® Ochrona przed rekonfiguracia struktury topologii Spanning Tree (BPDU port
protection),

®  Obstuga list kontroli dostepu (ACL) bazujgcych na porcie lub na VLAN z
uwzglednieniem adreséw IP i portéw TCP/UDP bez spadku wydajnosci
urzgdzenia,

*  Obstuga mechanizmu wykrywania taczy jednokierunkowych typu Uni-
Directional Link Detection (UDLD), Device Link Detection Protocol (DLDP) lub
réwnowaznego.

®  Obstuga mechanizmu wykrywania usterek kabla dla standardow
100/1000BaseT -Time Domain Reflectometry (TDR).

®  Obstuga protokotu OpenFlow w wersji co najmniej 1.0 1.3.

OpenFlow musi posiadaé mozliwoéé konfiguracji przetwarzania pakietéw
przez przetacznik w oparciu o ciag tablic.

®  Musi by¢ mozliwe wielotablicowe przetwarzanie zapytar Open Flow
zawierajaca nastepujace tablice do przetwarzania regut sprzetowo w oparciu
0: Zrodfowe i docelowe adresy MAC, zrédfowy i docelowy adres IP oraz nr
portu, numer portu wejsciowego (pole IP DSCP oraz VLAN PCP).

®  Musi by¢ mozliwe przypisywanie wiecej niz jednej akcji zadanemu wpisowi
OpenFlow.

*  Musiby¢ mozliwe tworzenie logicznych tuneli poprzez komunikaty SNMP i

mozliwos¢ ich wykorzystania w kierowaniu ruchem w sposob sterowany za

pomocg protokotu OpenFlow.

Obstuga standardu 802.3az Energy Efficient Ethernet.

Obstuga standardu 802.1AE MACsec.

Obstuga ochrony procesora.

Minimalny zakres pracy od 0°C do 45°C,

Minimum 24 portéw 100BaseTX/1000BaseT ze wsparciem MACSec oraz
PoE+

Minimum 16 portéw 10-gigabitowymi SFP+

* Redundantne, wewnetrzne zasilacze wspierajace standard 802.3at (PoE+)
zapewniajgce minimum 500W dla PoE (bez redundancji mocy dla PoE) oraz
zapewniajace redundancie zasilania w trybie N+N (petna redundancja).
Przynajmniej jeden wolny slot umozliwiajacy dalsza rozbudowe

Modularng wentylacje (zapewniajace redundancje wentylatory umieszczone

Wyposazenie na dedykowanym module).
* Dedykowany port do zarzadzania poza pasmowego (Ethernet, RJ-45), w
petni niezalezny od portéw liniowych .
Obstuga ramek typu Jumbo.
2 skiadki $wiattowodowe 10Gbase-LR SFP+ LR z funkcjonalnoécia DDMI, , w
petni kompatybilnych z przetacznikiem
® S kompletéw (18 sztuk) wktadek CWDM 10GBase-LR, na jedno widkno,
zasieg 10KM, w petni kompatybilnych z przefacznikiem
Dozywotnia (kontrakt serwisowy min. 10 lat od daty podpisania umowy)
gwarancja producenta obejmujgca wszystkie elementy przefacznika (réwniez
zasilacze i wentylatory) zapewniajaca wysytke sprawnego sprzetu na podmiane na
nastepny dzieri roboczy po zgtoszeniu awarii (AHR NBD). Gwarancja musi
Gwarancja zapewnia¢ rowniez dostep do poprawek oprogramowania urzadzenia oraz
wsparcia technicznego. Wymagane jest zapewnienie wsparcia telefonicznego w
trybie 8x5 przez caly okres trwania gwarancji. Calos¢ swiadczen gwarancyjnych
musi by¢ realizowana bezposrednio przez producenta sprzgtu. Zamawiajacy musi
miec¢ bezposredni dostep do wsparcia technicznego producenta.
* Producent musi posiada¢ w ofercie jednorodny system zarzadzania
Inne pozwalajgcy na konfiguracje, zarzadzanie i monitoring wszystkimi

wyspecyfikowanymi urzadzeniami sieciowymi (przewodowymi i
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bezprzewodowymi). System zarzgdzania nie jest przedmiotem postgpowania, ale
musi by¢ dostepny w chwili sktadania oferty.

* Wszystkie przetaczniki musza by¢ fabrycznie nowe.
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15. SYSTEM PAMIECI MASOWEJ NAS — 1szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa

Klasa produktu: NAS
Typ obudowy: Rack , maksymalnie 3U
Min. 16 kieszeni na dyski

Procesor i pamie¢

llos¢ zainstalowanych procesoréw: min. 1 szt.;
Typ zainstalowanego procesora: Intel Quad-Core :
Czgstotliwos¢ procesora: min. 3.5 GHz
Pojemnosc¢ zainstalowanej pamieci: min. 4GB:
Rodzaj zainstalowanej pamieci: SODIMM DDR3L;
Typ pamigci: Low Voltage;

llos¢ bankéw pamigci: min 2 szt.;

Zainstalowane dyski

Zainstlowane min. 5 dyskéw o tacznej pojemnosci uzytkowej 20TB
Poziom bezpeczenrstwa: RAID §

Funkcjonalnoé¢

Poziomy RAID: 0, 1, 5, 6, 10;

min. 4 porty 10/100/1000 Mbit/s, RJ4S;

min. 2 porty 10Gbase-X SFP+ (wyposazone we wkiadki éwiatowodowe
10GBase-LR w petni kompatybilne z urzdzeniem)

min. 4 x USB 3.0, 1 x HDMI;

llo$¢ zasilaczy: min .2 szt.;

min. 2 sloty PCle 3.0. (z czego min 1szt. x8)

Obstugiwane protokoty i standardy: CIFS, AFP, FTP - protokét transmisji
plikéw, WebDAV - Web Distributed Authoring and Versioning, LDAP
(Lightweight Directory Access Protocol), SMB - Service Message Block, DDNS
- Dynamic Domain Name System, UPnP - Universal plug-and-play, VPN pass-
through, HTTPS - Hypertext Transfer Protocol Secure, SSH - Secure Shall,
SNMPv2 - Simple Network Management Protocol ver. 2, SNMPv3 -Simple
Network Management Protocol ver. 3;

Inne funkcjonalnosci: Backup do/z chmury, Planowanie tworzenia kopii
zapasowej, Backup z/do USB, Glacier Backup, FTP poprzez SSL/TLS; Informacje
- media streaming: Android, Cloud station, Stanowisko monitoringu, Wake-
On-LAN (WOL);

Obstugiwane systemy operacyjne: Microsoft Windows XP/Vista/7/8,
Microsoft Windows Server 2003, Microsoft Windows Server 2008 R2,
Microsoft Windows Server 2012, 0S X, Linux, UNIX; .

Gwarancja

Gwarancja: min. 5 lat od daty dostawy
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16. OPROGRAMOWANIE BACKUP - 1szt.

Planowany pakiet oprogramowania do backupu jest przeznaczony dla matych firm ze érodowiskami
obejmujacymi do 8 gniazd procesordw. Zapewnia wszystkie elementy funkgji ochrony danych klasy korporacyjne;j:

Szybkie odzyskiwanie - umozliwia szybkie odzyskanie dowolnych danych — cafej maszyny
wirtualnej, wybranego pliku lub elementu aplikacji
Unikanie utraty danych - ciagta ochrona danych i usprawnione funkcje odzyskiwania awaryjnego
©  2-in-1: backup and replication
Pewnos¢ ochrony — Zaimplementowane funkcje dajg gwarancje, ze w razie potrzeby bedzie
mozna pomysinie przywrdcic pliki, aplikacje i serwery wirtualne.,
Petny wglad - Dzigki wykorzystaniu funkcji i mozliwosci planowanego rozwigzania umozliwia ono
aktywne monitorowanie i ostrzeganie przed problemami, zanim wplyng one na dziatalnoéé
operacyjna.
o Catodobowe monitorowanie i ostrzeganie w czasie rzeczywistym
© W pelni konfigurowalne raporty.

Dla potrzeb backupu dobrano oprogramowanie do wykonywania kopii zapasowych maszyn wirtualnych
w $rodowisku planowanego wirtualizatora.

Wymagane minimalne parametry techniczne

wirtualizacji.

Licencje muszg umozliwia¢ backup maszyn wirtualnych na serwerach fizycznych o facznej liczbie 8
procesorow fizycznych, Licencja przeznaczona dla wykorzystywanego przez Wykonawce $rodowiska

Wszystkie licencje powinny by¢ dostarczone wraz z 5-letnim wsparciem, $wiadczonym przez producenta
oprogramowania, ktére powinno umozliwiaé zgtaszanie problemoéw 5 dni w tygodniu przez 8h na dobe.

® Oprogramowanie powinno wspétpracowac z instrastrukturg VMware w wersji 4.0,4.1,5.0,5.1, 5.5,
6 oraz Microsoft Hyper-V 2008 R2 SP1, 2012 | 2012 R?2

* Oprogramowanie powinno wpétpracowaé z hostami zarzgdzanymi przez VMware vCenter oraz
Microsoft Virtual Machine Manger oraz z hostami niezarzadzanymi

* Oprogramowanie powinno zapewniaé tworzenie kopii zapasowych wszystkich systeméw
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V

* Oprogramowanie powinno by¢ licencjonowanie w modelu “per-CPU”,

* Oprogramowanie powinno by¢ niezalezne sprzgtowo i umotzliwia¢ wykorzystanie dowolne;
platformy serwerowej i dyskowe;j

® Oprogramowanie powinno tworzyé “samowystarczalne” archiwa to odzyskania ktorych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw

® Oprogramowanie powinno miec¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwow

® Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajacych wdrozenia czy
upgradowania wewngtrz maszyny wirtualnej

® Oprogramowanie powinno zapewnia¢ backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia

® Oprogramowanie powinno zapewnia¢ mechanizmy informowania o wykonaniu/btedzie zadania
poprzez email lub SNMP

* Oprogramowanie powinno mie¢ mozliwoéé uruchamiania skryptéw przed i po zadaniu
backupowym

® Oprogramowanie powinno mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

* Oprogramowanie powinno mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowe.
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Oprogramowanie powinno wspierac backup maszyn wirtualych uzywajacych wpétdzielonych
dyskoéw VHDX na Hyper-V (shared VHDX)

Oprogramowanie powinno wykorzystywaé VMware vStorage API for Data Protection i uzywad
mechanizméw Change Block Tracking

Oprogramowanie powinno oferowac podobne rozwigzanie jak CBT réwniez dla platformy Hyper-v

Oprogramowanie powinno wspierac kopiowanie backupéw na tasmy wraz z petnym $ledzeniem
wirtualnych maszyn

Oprogramowanie powinno mie¢ mozliwosc wydzielenia osobnej roli typu tape server
Oprogramowanie powinno mie¢ mozliwogé kopiowania backupéw do lokalizacji zdalnej
Oprogramowanie powinno mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie powinno mie¢ mozliwos¢ kopiowania

Oprogramowanie powinno mie¢ mozliwoéé replikacji wirtualnych maszyn pomigdzy lokalizacjiami

Funkcjonalnos¢ ta powinna by¢ zapewniona dla vSphere i Hyper-V

Oprogramowanie powinno dawac mozliwoé¢ uzycia wczesniej wykonanego backupu jako zrodta do
zadania replikacji

Oprogramowanie powinno wykorzystywa¢ wszystkie oferowane przez hypervisor tryby transportu
(sie¢, hot-add, LAN Free-SAN)

Oprogramowanie powinno dawa¢ mozliwoéc tworzenia backupow ad-hoc z konsoli jak iz klienta
webowego vSphere

Oprogramowanie powinno przetwarzac¢ wiele wirtualnych dyskéw jednoczeénie (parallel
processing)

Oprogramowanie powinno umozliwi¢ uruchomienie maszyny wirtualnej bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, bez potrzeby kopiowania jej na storage
produkcyjny. Dla srodowiska vSphere powinien by¢ wykorzystany wbudowany w oprogramowanie
serwer NFS. Dla Hyper-V powinna by¢ zapewniona taka sama funkcjonalnoé¢ realizowana
wewngtrznymi mechanizmami oprogramowania

Oprogramowanie powinno umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw konfiguracji i
dyskow

Oprogramowanie powinno umozliwi¢ odtworzenie plikow na maszyne operatora, lub na serwer
produkcyjny

Oprogramowanie powinno mieé¢ mozliwoéé odtworzenia plikéw przy pomocy VMware VIX AP|

Oprogramowanie powinno wspieraé odtwarzanie plikéw z nastepujacych systemow plikow:
© Linux

®  ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFs

o BSD

= UFS, UFS2
o  Solaris

w ZF5
o Mac

= HFS, HFS+
©  Windows

®  NTFS, FAT, FAT32, ReFS
Oprogramowanie powinno umoszliwiac szybkie granularne odtwarzanie obiektéw aplikacji takich jak
Active Directory (dowolny obiekt, atrybut w tym hasto), Microsoft Exchange 2010 i nowsze
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"), Microsoft SQL 2005 i
nowsze (w tym odtwarzanie point-in-time) oraz Microsoft Sharepoint 2010 i nowsze. Odtworzenie
powinno by¢ mozliwe na serwery produkcyjne.
Funkcjonalnos¢ ta nie moze wymagac petnego odtworzenia wirtualnej maszyny.
Oprogramowanie powinno indeksowa¢ pliki Windows i Linux w celu szybkiego wyszukiwania
Oprogramowanie powinno uzywa¢ mechanizmdw VSS wbudowanych w system operacyjny
Microsoft Windows

Oprogramowanie powinno wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN

Oprogramowanie powinno dawaé mozliwogé stworzenia laboratorium (izolowane srodowisko) dla
vSphere i Hyper-v




* Oprogramowanie powinno umozliwi¢ weryfikacje odtwarzalnodci dowolnego backupu wedtug
wiasnego harmonogramu w izolowanym $rodowisku. Testy powinny uwzgledniaé mozliwogé
uruchomienia dowolnego skryptu testujacego réwniez aplikacjg uruchomiong na wirtualnej
maszynie.

® Oprogramowanie powinno miec¢ podobne mechanizmy dla replik w érodowisku vSphere.,

Uwagi koncowe

Do zadan wykonawcy nalezy wdrozenie ustug katalogowych w oparciu o dostarczone
systemy operacyjne. Przygotowa¢ nalezy:

- strukturg organizacji

- konta komputerow

- konta uzytkownikéw

- polityki grupowe (zgodne z polityka bezpieczenstwa SZPZLO)

- polityke logowania do komputeréw za pomocy kart inteligentnych

- konfiguracje stacji do logowania za pomoca kart inteligentnych (certyfikat + PIN)

Ponadto nalezy zainstalowaé oprogramowanie oraz dostarczony silnik bazy danych.
Oprogramowanie nalezy skonfigurowaé zgodnie z zaleceniami Zamawiajgcego (szczegoblnie
backup maszyn krytycznych dla funkcjonowania Przychodni.

Urzadzenia i osprzet wyspecyfikowany w zestawieniu materiatéw nalezy traktowaé
Jako przyktadowy i moze zostaé zamieniony na inny pod warunkiem, ze dostawca przedstawi
dokumenty, Ze aparatura zamienna ma te same lub lepsze parametry techniczne od
zaproponowanej, takg samg barwe i okres gwarancji.

Przy przewidywaniu zastosowania urzadzen i osprzetu réwnorzednych nalezy
przedstawi¢ zamawiajacemu karty katalogowe proponowanego sprzetu.
Podczas wykonywania prac instalacyjno-montazowych nalezy zwraca¢ szczeg6lna uwage na
istniejace instalacje natynkowe i podtynkowe tj. instalacje alarmowe, telefoniczne, wodno-

kanalizacyjne oraz zasilania elektrycznego. W przypadku jakichkolwiek watpliwosci lub
probleméw nalezy konsultowag sie z wlasciwymi stuzbami technicznymi SZPZLO.
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