SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA
(SIWZ)

W POSTEPOWANIU O UDZIELENIE ZAMOWIENIA PUBLICZNEGO
PROWADZONEGO ZGODNIE Z PRZEPISAMI USTAWY 2 DNIA 29
STYCZNIA 2004 R. PRAWO ZAMOWIEN PUBLICZNYCH
(Dz. U. 2 2017 r., poz. 1579)

w trybie przetargu nieograniczonego pod nazwa
»Zakup, dostawa i instalacja sprzetu informatycznego wraz z
oprogramowaniem systemowym, baza danych oraz Systemem
Rejestracji Czasu Pracy niezbednymi do realizacji projektu pt.
»Modernizacja Infrastruktury Serwerowej oraz Rejestracji Czasu Pracy
w SZPZLO Warszawa-Ochota.”
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l. Zamawiajacy.

Samodzielny Zespoét Publicznych Zaktadéw Lecznictwa Otwartego Warszawa-Ochota
ul. Szczesliwicka 36

02-353 Warszawa

ll.  Opis Przedmiotu Zaméwienia (OP2).

Przedmiotem zamdéwienia jest zakup, dostawa i instalacja sprzetu informatycznego
Wraz z oprogramowaniem systemowym, baza danych oraz Systemem Rejestracji Czasu
Pracy (dalej zwanym Systemem RCP lub RCP) niezbednymi do realizacji projektu pt.

»Modernizacja Infrastruktury Serwerowej oraz Rejestracji Czasu Pracy w SZPZLO
Warszawa-Ochota.”

Przedmiotem dostawy sa:

Serwery produkcyjne — 4 szt.

Oprogramowanie serwerowe - system operacyjny w wersji serwerowej - 4 szt.
Licencije dostepowe CAL — 300 szt.

Zasilacze awaryjne UPS - 4 szt

System RCP - 1 szt.. w tym: rejestratory- 10 szt., karty inteligentne hybrydowe — 400 szt.
Przefaczniki sieciowe — 10 szt.

. Mobilna stacja z dwoma monitorami do zarzadzania infrastrukturg — 1szt.

. Kiosk informacyiny — 1 szt.

. Czytniki kart inteligentnych — 220 szt.

10._System bazodanowy — 1 szt.

11._Szafa serwerowa — 2 szt.

12. UTM — 4 szt

13._Przetgczniki rdzeniowe — 2 szt.

14._ System pamieci masowej NAS — 1szt.

15._ Oprogramowanie backup — 1szt.

CONDO AN

Kod klasyfikacji Wspélnego Stownika Zamowien (CPV)
Gtéwny kod CPV: 48810000-2 Serwery
- CPV: 48620000-0 Systemy operacyjne,
- CPV: 31154000-0 Bezprzestojowe zrodta energi,
- CPV: 32420000-3 Urzadzenia sieciowe,
- CPV: 72000000-5 Ustugi informatyczne
- CPV: 48612000-1 System zarzadzania bazg danych
- CPV: 35125200-8 System kontroli czasu pracy lub rejestrator czasu pracy
- CPV: 30233300-4 Czytniki kart inteligentnych
- CPV: 48710000-8 Pakiety oprogramowania do kopii zapasowych i odzyskiwania




Wymagania ogéine dotyczace sprzetu:
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Wszystkie oferowane urzgdzenia musza byé wyprodukowane zgodnie z norma jakosci
ISO 9001:2008 Iub norma rownowazna.

Urzadzenia i ich komponenty muszg byé¢ oznakowane przez producentéw w taki
Sposob, aby mozliwa byta identyfikacja zaréwno produktu jak i producenta.
Urzadzenia muszg byé¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
fabrycznych.

Do kazdego dostarczonego wraz z serwerem systemu operacyjnego muszg byé
zatgczone oryginalne dokumenty licencyjne uprawniajgce do uzywania systemu
operacyjnego okreslonego dla kazdego z serweréw

Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentaciji dla
uzytkownika w formie papierowej lub elektroniczne;.

Wszystkie serwery musza posiadaé Certyfikat CE produktu.

Oferowane serwery muszg by¢ przygotowane do wspotpracy z  systemami
operacyjnymi takimi jak: Microsoft Windows Server 2012 R2, Microsoft Windows
Server 2012, LINUX Red Hat, Vmware, Microsoft Windows Server 2016, HyperV
Wszystkie urzadzenia muszg wspotpracowac z siecig energetyczng o parametrach:
230V +10% , 50 Hz.

Serwery powinny by¢ objete gwarancjg producenta przez okres min. 48 miesiecy,
pozostaty sprzet powinien by¢ objety gwarancjg producenta, ktorej minimalny okres
wskazany jest w zatgczniku nr 1 do SIWZ.

Wszelkie uzyte nazwy wiasne producentdw nalezy traktowaé informacyjnie
i dopuszczona jest mozliwosé zastosowania technologii w inny sposéb Zzapewniajgcych
funkcjonalnosci wskazane w opisie zaméwienia.

Zamawiajgcy zgda dostarczenia dla kazdego sprzetu (kompletu) specyfikacji
technicznej (zawierajgcej co najmniej numer seryjny, nazwy wiasne: dysku, ptyty
gtéwnej, procesora, procesora i karty graficznej, pamigci, wersji systemu
operacyjnego) oraz instrukcji obstugi, koniecznych do normalnego korzystania
z przedmiotu zamdwienia, w jezyku polskim (jesli to materiaty oryginalne) lub
W przypadku ttumaczenia na jezyk polski wraz z oryginalng wersja, w formie papierowe;j
lub na elektronicznym nosniku danych.

Wszystkie powyzsze warunki nalezy traktowac jako minimalne.

Szczegotowy opis przedmiotu zamoéwienia stanowi zatacznik Nr 1 do SIWZ



lll.  Okreslenie:

1. sposobu dokumentowania zatrudnienia 0sob, o ktérych mowa w art. 29
ust. 3a pzp,

2. uprawnienia Zzamawiajgcego w zakresie kontroli spetniania przez
wykonawce wymagan, o ktérych mowa w art. 29 ust. 3a pzp, oraz sankcji
z tytutu niespetnienia tych wymagan,

3. rodzaju czynnosci niezbednych do realizacji zamowienia,  ktérych
dotyczg wymagania zatrudnienia na podstawie umowy o prace przez

wykonawce lub podwykonawce oséb wykonujgcych czynnosci w trakcie
realizacji zamoéwienia;

Zamawiajgcy nie okresla czynnosci, przy ktorych realizacji wymagane jest od Wykonawcy lub
podwykonawcy zatrudnienie osoby/oséb na podstawie umowy o prace. Wymég wynikajacy

z art. 29 ust. 3a pzp, dotyczy postgpowan, ktorych przedmiotem zamdéwienia sg ustugi lub
roboty budowlane.

IV. Liczba czes$ci, na ktérg Wykonawca moze ztozy¢ oferte.

1. Oferta musi obejmowaé catosé zamowienia, Zamawiajgcy nie dopuszcza mozliwosci
sktadania ofert cze$ciowych.

2. Oferty czesciowe jako sprzeczne z trescig SIWZ zostang odrzucone.

V. Informacja o przewidywanych zamdéwieniach uzupetniajgcych
oraz o ofertach wariantowych.

1. Zamawiajgcy nie przewiduje w odniesieniu do zaméwienia podstawowego udzielenia

zamowienia polegajgcego na powtdrzeniu podobnych dostaw, o ktérych mowa w art. 67
ust. 1 pkt 7 pzp.

2. Zamawiajgcy nie dopuszcza mozliwosci skiadania ofert wariantowych.

V1. Termin wykonania zamdwienia

Dostawa przedmiotu zaméwienia musi nastapic w nieprzekraczalnym terminie 60 dni
kalendarzowych od dnia podpisania umowy.

Instalacja i konfiguracja przedmiotu zaméwienia musi nastgpi¢ w nieprzekraczalnym terminie
90 dni kalendarzowych od dnia podpisania umowy.
Sporzgdzenie Dokumentacii analizy przedwdrozeniowej musi nastgpi¢ w terminie do 14 dni

kalendarzowych od dnia podpisania umowy, a pozostatej Dokumentacji Systemu w terminie
90 dni kalendarzowych od dnia podpisania umowy.

VII. Informacje w sprawie zwrotu kosztéw w postepowaniu

1. Koszty udziatu w postepowaniu, a w szczegdlnosci koszty sporzadzenia oferty, pokrywa
Wykonawca.




2. Zamawiajgcy nie przewiduje zwrotu kosztéow udziatu w postepowaniu (za wyjgtkiem
zaistnienia sytuacji, o ktérej mowa w art. 93 ust. 4 pzp).

VIIl. Warunki udziatu w postepowaniu oraz opis sposobu
dokonywania oceny spetniania tych warunkow.

1. W postepowaniu mogg wzigé udziat Wykonawcy, ktorzy spetniajg warunki udziatu

W postepowaniu, o ktdrych mowa w art. 22 ust. 1b pzp dotyczgce:

a) kompetencji lub uprawnieri do prowadzenia okreslonej dziatalnosci zawodowej, o ile
wynika to z odrebnych przepiséw — Zamawiajgcy nie stawia w tym wzgledzie
warunkow.

b) sytuacji ekonomicznej lub finansowej — Wykonawca wykaze, iz posiada ubezpieczenie
od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalno$ci gospodarczej na
sume gwarancyjng minimum 500.000 zt.

¢) zdolnosci technicznej lub zawodowej — Wykonawca wykaze, iz w okresie ostatnich 3
lat zrealizowat minimum dwie dostawy obejmuiace m.in.: serwery, systemy operacyjne
i urzadzenia sieciowe, bazy danych za kwote min. 300.000 zt netto tacznie.

IX.  Podstawy wykluczenia, o ktorych mowa w art. 24 ust. 1 pkt
12-23 i ust. 5 pkt 1 pzp.

Zamawiajgcy wykluczy z postgpowania Wykonawce:

1) ktdry nie wykazat spetniania warunkéw udziatu w postepowaniu lub nie wykazat braku
podstaw wykluczenia;

2) bedacego osobg fizyczng, ktérego prawomocnie skazano za przestepstwo:

a) o ktérym mowa w art. 165a, art. 181—1 88, art. 189a, art. 218-221, art. 228-230a,
art. 250a, art. 258 lub art. 270-309 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny
(Dz. U. z 2016 . poz. 1137, z pozn. zm.) lub — art. 46 lub art. 48 ustawy z dnia 25
Cczerwca 2010 r. o sporcie (Dz. U. z 2016 r. poz. 176),

b) o charakterze terrorystycznym, o ktorym mowa w art. 115 § 20 ustawy z dnia
6 czerwca 1997 r. — Kodeks karny,

c) skarbowe,

d) o ktérym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom
na terytorium Rzeczypospolitej Polskiej (Dz. U. z 2012 r. poz. 769);

3) Wykonawce, jezeli urzedujgcego czionka jego organu zarzgdzajgcego lub
nadzorczego, wspdinika spotki  w spétce jawnej lub partnerskiej albo
komplementariusza w spéice komandytowej lub komandytowo-akcyjnej lub prokurenta
prawomocnie skazano za przestepstwo, o ktérym mowa w pkt 2;

4) Wykonawce, wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje
administracyjng o zaleganiu z uiszczeniem podatkéw, optat lub sktadek na
ubezpieczenia spoteczne lub zdrowotne. chyba ze Wykonawca dokonat ptatnoéci
naleznych podatkéw, optat lub skiadek na ubezpieczenia spoteczne lub zdrowotne
wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie sptaty
tych naleznosci;

5) Wykonawce, ktéry w wyniku zamierzonego dziatania lub razgcego niedbalstwa
wprowadzit zamawiajgcego w biad przy przedstawieniu informacji, ze nie podlega
wykluczeniu, spetnia warunki udziatu w postgpowaniu, lub ktéry zatait te informacje lub
nie jest w stanie przedstawic¢ wymaganych dokumentéw:
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6) Wykonawce, ktéry w wyniku lekkomysinosci lub niedbalstwa przedstawit informacje
wprowadzajgce w btad Zamawiajgcego, moggce mieé istotny wptyw na decyzje
podejmowane przez Zamawiajgcego w postepowaniu o udzielenie Zamowienia;

7) Wykonawce, ktéry bezprawnie wptywat lub prébowat wplyngé na czynnosci
Zamawiajgcego lub pozyskaé informacje poufne, mogace da¢ mu przewage
W postepowaniu o udzielenie zaméwienia:

8) Wykonawce, ktdry brat udziat w Przygotowaniu postepowania o udzielenie zamdwienia
lub ktérego pracownik, a takze osoba wykonujgca prace na podstawie umowy zlecenia,
0 dzieto, agencyjnej lub innej umowy o $wiadczenie ustug, brat udziat w przygotowaniu
takiego postepowania, chyba ze spowodowane tym zaktécenie konkurencji moze by¢
wyeliminowane w inny sposéb niz przez wykluczenie Wykonawcy z udziatu w
postepowaniu;

9) Wykonawce, ktoéry z innymi Wykonawcami zawart porozumienie majgce na celu
zaktdcenie  konkurencii migdzy Wykonawcami w postepowaniu 0 udzielenie
Zamowienia, co Zamawiajgcy jest w stanie wykaza¢ za pomocg stosownych $rodkéw
dowodowych;

10) Wykonawce bedgcego podmiotem zbiorowym, wobec ktérego sad orzekt zakaz
ubiegania sie o zamoéwienia publiczne na podstawie ustawy z dnia 28 pazdziernika
2002 r. o odpowiedzialnosci podmiotéw zbiorowych za czyny zabronione pod grozba
kary (Dz. U. 22015 r. poz. 1212, 1844 i 1855 oraz z 2016 r. poz. 437 i 544);

11) Wykonawce, wobec ktorego orzeczono tytutem $rodka zapobiegawczego zakaz
ubiegania sie o zaméwienia publiczne:

12) Wykonawcéw, ktérzy nalezac do tej samej grupy kapitatowej, w rozumieniu ustawy
z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2015 r. poz.
184, 1618 i 1634), ztozyli odrebne oferty, chyba ze wykaza, ze istniejace miedzy nimi
powigzania nie prowadzg do zakidcenia konkurencji w postepowaniu
0 udzielenie zaméwienia.

13) Ponadto z postepowania o udzielenie zamowienia Zamawiajgcy wykluczy Wykonawce
W stosunku do ktérego otwarto likwidacje lub ktérego upadiosé ogtoszono, z wyjagtkiem
Wykonawcy, ktéry po ogtoszeniu upadfosci zawart uktad zatwierdzony prawomocnym
postanowieniem sadu, jeZeli uktad nie przewiduje zaspokojenia wierzycieli przez
likwidacje majatku upadtego.

Procedura sanacyjna — Samooczyszczenie.

Wykonawca, ktéry podlega wykluczeniu na podstawie art. 24 ust. 1 pkt 13 i 14 oraz 16-20
lub ust. 5 pkt 1 pzp (podstawy wykluczenia wymienione w rozdziale IX pkt 2, 3, 5, 6, 7, 8,
9 oraz 13), moze przedstawié dowody na to, ze podjete przez niego srodki sg wystarczajace
do wykazania jego rzetelnosci, w szczegolnosci udowodnié naprawienie szkody
wyrzadzonej przestepstwem lub przestgpstwem skarbowym, zado$éuczynienie pieniezne
za doznang krzywde lub naprawienie szkody, wyczerpujgce wyjasnienie stanu faktycznego
oraz wspotprace z organami $cigania oraz podjecie konkretnych $rodkéw technicznych,
organizacyjnych i kadrowych, ktére $g odpowiednie dla zapobiegania dalszym
przestepstwom lub przestepstwom skarbowym lub nieprawidtowemu postepowaniu
Wykonawcy. Przepisu zdania pierwszego nie stosuje sie, jezeli wobec Wykonawcy,
bedacego podmiotem zbiorowym, orzeczono prawomocnym wyrokiem sgdu zakaz
ubiegania si¢ o udzielenie zamdwienia oraz nie uptynat okreslony w tym wyroku okres
obowigzywania tego zakazu.

W celu skorzystania z instytucji ,samooczyszczenia”, Wykonawca zobowigzany jest do
zawarcia stosownej informaciji w o$wiadczeniu, ktdrego wzér stanowi Zatacznik Nr 1a do

oferty, a nastepnie, zgodnie z art. 26 ust. 2 Pzp, do zlozenia dowodéw, o ktérych mowa
w pkt 1.



3. Wykonawca nie podlega wykluczeniu, jezeli Zamawiajgcy, uwzgledniajac wage
i szczegdlne okolicznosci czynu Wykonawcy, uzna przedstawione dowody, o ktérych
mowa w pkt 1, za wystarczajgce.

Xl. Wykaz oswiadczen | dokumentéw, potwierdzajacych
spetnianie  warunkow  udziatu w postepowaniu  oraz
wskazujgcych brak podstaw wykluczenia

A) WYKAZ OSWIADCZEN | DOKUMENTOW POTWIERDZAJACYCH SPELNIENIE
WARUNKOW UDZIALU W POSTEPOWANIU

1. Oswiadczenie spetniania warunkéw udziatu w postgpowaniu (Zatacznik Nr1 do oferty).

2. Polisa ubezpieczeniowa od odpowiedzialnosci cywilnej w zakresie prowadzone;.
dziatalnosci na sume gwarancyjng minimum 500.000 zt (Zatacznik Nr 2 do oferty)

3. Woykaz zrealizowanych dostaw w ciggu ostatnich 3 lat m.in. na serwery, systemy
operacyjne i urzgdzenia sieciowe, bazy danych za kwote min. 300.000 zt netto tacznie,
wraz z przedstawieniem dowodéw potwierdzajgcych, ze dostawy te zostaty wykonane
nalezycie. Dowodami sg referencje badz inne dokumenty wystawione przez podmiot, na
rzecz ktérego dostawy byly realizowane. (Zatagcznik Nr 3 do oferty).

B) WYKAZ OSWIADCZEN | DOKUMENTOW WSKAZUJACYCH BRAK PODSTAW
WYKLUCZENIA

1. W celu wykazania braku podstaw do wykluczenia z postgpowania o udzielenie
zamoéwienia publicznego wykonawcy w okolicznosciach, o ktérych mowa w art. 24 ust. 1
oraz ust. 5 pkt 1 pzp, Wykonawcy sktada o$wiadczenie dotyczace przestanek wykluczenia
Z postepowania, ktérego wzor stanowi (Zatacznik Nr 1a do oferty).

2. Odpis z wiasciwego rejestru lub z centralnej ewidencji informacji o dziatalnosci

gospodarczej (Zatacznik Nr 4 do oferty).

W przypadku wspéinego ubiegania sie o zaméwienie przez Wykonawcow, oéwiadczenie,

o ktérym mowa w pkt 1, sktada kazdy z Wykonawcow wspolnie ubiegajgcych sie

0 zamoéwienie. Dokument ten powinien potwierdzaé¢ brak podstaw wykluczenia.

w

4. Wykonawca, ktéry zamierza powierzy¢ wykonanie czesci zamoéwienia
podwykonawcom, w celu wykazania braku istnienia wobec nich podstaw

wykluczenia z udziatu w postepowaniu zamieszcza informacje o podwykonawcach
w oswiadczeniu, o ktérym mowa w ust. 1.

5. W celu potwierdzenia braku podstawy do wykluczenia Wykonawcy z postepowania, o ktdrej
mowa w art. 24 ust. 1 pkt 23 pzp (rozdziat IX pkt 12 SIWZ), Wykonawca sktada. stosownie
do tresci art. 24 ust. 11 pzp (w terminie 3 dni od dnia zamieszczenia przez Zamawiajgceqo

na stronie internetowej informacii z otwarcia ofert, 1. informaciji, o ktérych mowa w

ust. 5 pzp), oswiadczenie o przynaleznosci lub braku prz naleznosci do tej sameij qru

kapitatowej (Zatacznik Nr 5 do oferty) oraz, w przypadku przynaleznosci do tej samej

rupy kapitatowej, dowody potwierdzajace. ze powi zania z _innym Wykonawca nie

prowadzg do zaktécenia konkurencji w postepowaniu.
UWAGA: w przypadku Wykonawcow wspoinie sktadajgcych oferte, dokumenty o ktérych
mowa w_niniejszym punkcie zobowigzany jest ztozy¢ kazdy z Wykonawcow wspolnie
Sktadajgcych oferte.
Inne dokumenty: ktére winny by¢ zatgczone do oferty:
- Petnomocnictwo do podpisania oferty jezeli oferte podpisuje osoba nie wskazana w
dokumentach rejestrowych (Zatacznik Nr 6 do oferty),
- Petnomocnictwo w przypadku sktadania oferty wspdinej (Zatacznik Nr 7do oferty)

6. W przypadku wskazania przez Wykonawce oswiadczen lub dokumentow, ktére znajdujg

sie w posiadaniu Zamawiajacego, w szczegdlnosci oswiadczen lub dokumentow
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przechowywanych przez Zamawiajgcego zgodnie z art. 97 ust. 1 ustawy, Zamawiajgcy
W celu potwierdzenia okolicznosci, o ktérych mowa w art. 25 ust. 1 pkt 3 ustawy (brak
podstaw wykluczenia), korzysta z posiadanych o$wiadczen lub dokumentéw, o ile sg one
aktualne.

7. Na podstawie o$wiadczen, o ktérych mowa w pkt 1 (o$wiadczenie dotyczace przestanek

wykluczenia z postepowania, ktérego wzér stanowi Zatacznik nr 1a do oferty i Zatgcznik
Nr 5 - o$wiadczenie o Przynaleznosci lub braku przynaleznosci do tej samej grupy
kapitatowej) oraz na podstawie samodzielnie pobranych przez Zamawiajgcego informagji
z baz danych, uzyskanych w oparciu o dane Wykonawcy zamieszczone w formularzuy
ofertowym (w szczegélnosci nr KRS/CEIDG), Zamawiajacy oceni, czy wobec Wykonawcy
istniejg podstawy wykluczenia okreslone w rozdziale IX SIWZ.

8. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolite;
Polskiej, zamiast dokumentow, o ktérych mowa w X|.B.2 sktada dokument lub dokumenty
wystawione w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania,
potwierdzajgco odpowiednio, ze:

- nie otwarto jego likwidacji ani nie ogtoszono jego upadtosci. Dokumenty musza by¢
wystawione nie wczesniej niz 6 miesiecy przed uptywem terminu sktadania ofert.

9. Jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce
zamieszkania ma osoba, ktdrej dokument dotyczy , nie wydaje sie dokumentdw, o ktérych
mowa w XI.B.8 niniejszej SIWZ, zastepuje sie je dokumentem zawierajgcym odpowiednio
oswiadczenie Wykonawcy, ze wskazaniem osoby albo oséb uprawnionych do jego
reprezentacji, lub oswiadczenie osoby, ktérej dokument miat dotyczy¢, ztozone przed
notariuszem lub przed organem sadowym, administracyjnym albo organem samorzadu
zawodowego lub gospodarczego wtasciwym ze wzgledu na siedzibe Iub miejsce
zamieszkania Wykonawcy lub miejsce zamieszkania tej osoby. Dokumenty te muszg
zostac wystawione z zachowaniem terminéw wskazanych dla dokumentéw wymienionych
w X|.B.8 SIWZ.

10. W przypadku watpliwosci co do tresci dokumentu ztlozonego przez Wykonawce,
Zamawiajgcy moze zwrdcié sig do organéw odpowiednio kraju, w ktérym Wykonawca ma
siedzibe lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktérej dokument
dotyczy, o udzielenie niezbednych informacji dotyczgcych tego dokumentu.

11. Dokumenty sporzgdzone w jezyku obcym sg sktadane wraz z ttumaczeniem na jezyk
polski, poswiadczonym przez Wykonawce.

Zamawiajgcy zastrzega, Zze w zgodzie z trescig art. 26 ust. 2f pzp, jezeli bedzie to niezbedne
do zapewnienia odpowiedniego przebiegu postgpowania o udzielenie zamowienia,
Zamawiajgcy moze na kazdym etapie postepowania wezwaé Wykonawcéw do ztozenia
wszystkich lub niektérych o$wiadczen lub dokumentéw potwierdzajacych, ze nie podlegajg
wykluczeniu, spetniajg warunki udziatu w postepowaniu, a jezeli zachodzg uzasadnione
podstawy do uznania, ze ztozone uprzednio oswiadczenia lub dokumenty nie sg juz aktualne,
do ztozenia aktualnych o$wiadczen lub dokumentdw.

XIl.  Informacja na temat mozliwosci sktadania jednej oferty,

przez dwa lub wiecej podmiotdw oraz uczestnictwa
podwykonawcdw

1. Wykonawcy mogg wspdlnie ubiegaé sie o udzielenie zamowienia (mozliwo$é skiadania
jednej oferty, przez dwa lub wigcej podmiotéw np. konsorcjum firm, spétke cywilng), pod
warunkiem, Ze taka oferta bedzie spetnia¢ nastgpujace wymagania:

a) Wykonawcy wspélnie ubiegajacy sie o zamodwienie Mmuszg ustanowi¢ petnomocnika
do reprezentowania ich w postgpowaniu o udzielenie zamdwienia albo

f ML



reprezentowania w postepowaniu i zawarcia umowy w sprawie zamodwienia
publicznego - nie dotyczy spotki cywilnej, o ile upowaznienie/petnomocnictwo do
wystepowania w imieniu tej spétki wynika z dotgczonej do oferty umowy spétki badz
WSZzyscy wspolnicy podpiszg oferte;

b) Wykonawcy tworzacy jeden podmiot przedioza wraz z ofertg stosowne
petnomocnictwo - nie dotyczy spétki cywilnej, o ile upowaznienie/petnomocnictwo do
wystepowania w imieniu tej spétki wynika z dotgczonej do oferty umowy spotki bgdz
wszyscy wspolnicy podpiszg oferte;

Uwaga: petnomocnictwo, o ktérym mowa powyzej (lit. a i b) moze wynika¢ albo
z dokumentu pod taka samg nazwa, albo z umowy podmiotéw wspdlinie
skiadajacych oferte.

c) Oferta musi by¢ podpisana w taki Sposob, by prawnie zobowigzywata wszystkich
Wykonawcoéw  wystepujacych  wspdlnie (przez kazdego z Wykonawcéw lub
petnomocnika);

d) wszelka korespondencja dokonywana bedzie wytgcznie z Wykonawcg wystepujgcym
jako Petnomocnik pozostatych.

2. Zamawiajacy dopuszcza w postepowaniu uczestnictwo podwykonawcéw. Wykonawca,
ktory zamierza wykonywaé zamowienie przy udziale podwykonawcy, musi wyraznie
wskaza¢ w formularzu ofertowym (Zatacznik Nr 2 do SIWZ), jakg czesc/zakres
zamowienia (rodzaj pracy) wykonywaé bedzie w jego imieniu podwykonawca. Nalezy
wypei¢ odpowiednio o$wiadczenie stanowiace Zatacznik Nr 1a do oferty.
W przypadku, gdy Wykonawca nie zamierza wykonywa¢ zamowienia przy udziale
podwykonawcéw, nalezy wpisa¢ w ww. o$wiadczeniu ,nie dotyczy” lub inne podobne
sformutowanie. Jezeli Wykonawca zostawi ten punkt zatgcznika nie wypetniony (puste

pole), Zamawiajgcy uzna, iz zamdwienie zostanie wykonane sitami wtasnymi Wykonawcy,
bez udziatu podwykonawcow.

UWAGA: Zamawiajacy w niniejszym postepowaniu nie stosuje procedury odwroconej
opisanej w art. 24 aa Pzp oraz klauzul spotecznych ze wzgledu na wartosé
i matg ztozonos$é przedmiotu zaméwienia.

Xlll. Informacja o sposobie porozumiewania sie
zamawiajgcego z wykonawcami a takze wskazanie osdb
uprawnionych do porozumiewania sie z wykonawcami

1. Niniejsze postgpowanie jest prowadzone w jezyku polskim.

2. Wszelkie os$wiadczenia, pytania, wnioski, zawiadomienia oraz inne informacije
Zamawiajgcy oraz Wykonawcy bedg przekazywa¢ sobie pisemnie, faksem
(nr faksu Zamawiajgcego: 22 823 12 19) lub drogg elektroniczng (adres e-mail:
sekretariat@szpzlo-ochota.pl). W przypadku przekazania przez Zamawiajgcego
dokumentu zawierajgcego oswiadczenie, pytanie, wniosek, zawiadomienie czy inng
informacje faksem lub droga elektroniczng, Zamawiajgcy wymaga od Wykonawcy
niezwlocznego potwierdzenia otrzymania przedmiotowych dokumentéw réwniez
za posrednictwem faksu lub droga elektroniczng. Zamawiajgcy na zadanie Wykonawcy
bedzie dokonywat analogicznych potwierdzen.

3. W przypadku braku potwierdzenia otrzymania wiadomos$ci przez Wykonawce,
Zamawiajacy uzna, iz pismo wystane przez Zamawiajgcego faksem lub mailem (zgodnie
z danymi podanymi przez Wykonawce) zostato mu doreczone w sposéb umozliwiajgcy
zapoznanie si¢ Wykonawcy z trescig pisma.

4. Uprawnionymi osobami do bezposredniego kontaktowania sie z Wykonawcami sg (w dni
robocze w godzinach 08.00 - 16.00):

W sprawach technicznych: Marcin Kurek tel.: 505 085 531




tukasz Dziekaniak tel.: 668 172 834

e W sprawach procedury: Grazyna Kubiak tel.: 22 822 52 81
* adres e-mail: zamowienia@szpzlo-ochota.pl

5. We wszelkiej korespondencji dotyczacej przedmiotowego postepowania nalezy
powotywac sie na ,,Numer sprawy: ZP-2511-06-GK/2017".

6. Wykonawca moze zwréci¢ sig do Zamawiajacego o wyjasnienia tresci SIWZ w formie
opisanej w pkt 2. Zamawiajacy jest obowiazany udzielié wyjasnien niezwiocznie, jednak
nie pdzniej niz na 2 dni przed uptywem terminu skiadania ofert, pod warunkiem, ze
whniosek o wyjasnienie tresci SIWZ wplynat do Zamawiajacego nie pbzniej niz do konca
dnia, w ktérym uptywa potowa wyznaczonego terminu skfadania ofert.

7. Tres¢ zapytan wraz z wyjasnieniami Zamawiajacy przekazuje Wykonawcom, ktérym
przekazat specyfikacig istotnych warunkéw zaméwienia, bez ujawniania zrédta zapytania,
a jezeli specyfikacja jest udostgpniana na stronie internetowej, zamieszcza na tej stronie.

8. Zgodnie z art. 38 ust. 4 pzp Zamawiajacy moze przed uptywem terminu sktadania ofert
zmienic tres¢ SIWZ.

9. Zgodnie z art. 96 ust. 3 pzp protokdt wraz z zatgcznikami jest jawny. Zatgczniki do protokotu
udostepnia si¢ po dokonaniu wyboru najkorzystniejszej oferty lub uniewaznieniu
postgpowania, z tym ze oferty udostepnia si¢ od chwili ich otwarcia, oferty wstepne od
dnia zaproszenia do sktadania ofert, a wnioski o dopuszczenie do udziatu w postepowaniu
od dnia poinformowania o wynikach oceny spetniania warunkéw udziatu w postgpowaniu.
Udostepnianie protokotu postgpowania odbywa sie w siedzibie Zamawiajacego na
wniosek Wykonawcy, w terminie uprzednio uzgodnionym z Zamawiajgcym.

XIV.  Wymagania dotyczgce wadium

1. Zamawiajacy 2zada od kazdego Wykonawcy  wniesienia  wadium @ w
wysokosci 16 000,00 PLN (stownie: szesnascie tysiecy zlotych).
2. Wadium nalezy wnie$¢ do Zamawiajacego przed uplywem terminu skladania ofert w
jednej lub kilku nastepujacych formach:
a) pienigdzu przelewem na rachunek bankowy:
BANK PKO SA 22-1240-5918-1111-0000-4907-6679 z dopiskiem — wadium — numer
sprawy ZP-2511-06-GK/2017. Za date wptaty przyjmuje sie date uznania rachunku
Zamawiajgcego;
b) porgczeniach bankowych lub poreczeniach spotdzielczej kasy oszczednosciowo
- kredytowej, z tym Ze poreczenie kasy jest zawsze poreczeniem pienieznym;
¢) gwarancjach bankowych;
d) gwarancjach ubezpieczeniowych;
e) porgczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy
z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczoéci
(Dz. U. 22016 r., poz. 359).
3. W przypadku wadium wnoszonego w formach wymienionych w ust. 2 lit. b) — e) tres¢
dokumentu wadialnego musi zawieraé wszystkie zobowigzania wynikajace
z art. 46 ust. 4ai ust. 5 pzp.
4. Zaleca sie, aby kopia wadium w formie, o ktérej mowa w ust. 2 lit. b) — e) zostata trwale

ztgczona z oferta, natomiast oryginat zostat dostarczony Zamawiajgcemu przed uptywem

terminu sktadania ofert.

5. Brak wniesienia wadium lub wadium wniesione w jednej z form, o ktérych mowa
w ust. 2 lit. b) — e), nie zawierajgce zobowigzar, o ktérych mowa w ust. 3 wyzej - spowoduje
odrzucenie oferty wykonawcy (na podst. art. 89 ust. 1 pkt 7b pzp). Wadium w formie
poreczen i gwarancii (bezwarunkowych, nieodwotalnych, na pierwsze pisemne zadanie, z
waznoscia na okres terminu zwigzania ofertg) nalezy dotaczyé do oferty.
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XV.  Termin zwigzania ofertg

1. Wykonawca zwigzany bedzie ofertg przez okres 30 dni. Bieg terminu rozpoczyna sie
wraz z uptywem terminu sktadania ofert.

2. Przedtuzenie terminu zwigzania ofertg jest mozliwe na zasadach | w sposob okreslony
w art. 85 pzp.

XVI.  Opis sposobu przygotowania ofert

Oferta musi by¢ sporzagdzona zgodnie z wymaganiami SIWZ oraz przepisami pzp.

Formularz ofertowy musi by¢ zgodny w tresci z Zatacznikiem Nr 2 do SIWZ.

Dokumenty sa sktadane w oryginale lub kopii poswiadczonej za zgodno$é z oryginatem

przez Wykonawce. Zamawiajgcy moze zadaé przedstawienia oryginatu lub notarialnie

poswiadczonej kopii dokumentu wytacznie wtedy, gdy zlozona kopia dokumentu jest
nieczytelna lub budzi watpliwosci co do jej prawdziwosci.

4. Petnomocnictwo ustanawiajgce petnomocnika do reprezentowania w postepowaniu
0 udzielenie zamoéwienia albo reprezentowania w postgpowaniu i zawarcia umowy
W sprawie zamowienia musi zostaé ziozone w formie oryginatu lub notarialnie
poswiadczonej kopii.

5. Wykonawca ma prawo ztozyé tylko jedna ofertg. Cena oferowana za wykonanie catosci
przedmiotu zaméwienia musi by¢ podana w PLN. Cena (kwota brutto) wpisana w
formularzu ofertowym musi odpowiadaé tacznej cenie brutto bedacej sumg wartosci
sktadowych ujetych w specyfikacji technicznej sprzetu, sporzadzonej wg wzoru,
stanowigcego Zatacznik Nr 2a do SIWZ.

6. Oferta musi by¢ sporzgdzona w formie pisemnej pod rygorem niewaznosci. Zamawiajgcy
nie dopuszcza sktadania ofert w postaci elektroniczne;.

7. Oferte wraz z wymaganymi dokumentami nalezy ztozy¢ w jezyku polskim. Dokumenty
sporzgdzone

w jezyku obcym nalezy ztozyé wraz z tumaczeniem na jezyk polski, poswiadczonym przez
Wykonawce.

8. Wszystkie dokumenty wiasne i zatgczniki muszg byC podpisane przez Wykonawce lub
przez nalezycie umocowanego jego przedstawiciela w sposob umozliwiajgcy identyfikacje
podpisu (np. wraz z imienng pieczgtkg osoby podpisujacej).

9. Zmiany lub poprawki w tresci oferty i zatacznikéw muszg by¢ podpisane lub parafowane
przez osobg podpisujacg oferte (w sposob umozliwiajgcy identyfikacje podpisu).

10. Oferte wraz z zatgcznikami nalezy sktada¢ w nieprzejrzystej i zamknigtej kopercie lub
innym opakowaniu, trwale zabezpieczonym, uniemozliwiajgcym otwarcie i zapoznanie sie
z trescig oferty przed uptywem terminu otwarcia ofert. Koperta lub inne opakowanie
powinno by¢ oznaczona nastepujgco:

»Oferta na zakup, dostawe i instalacje sprzetu informatycznego wraz
Z oprogramowaniem w ramach projektu: Modernizacja Infrastruktury Serwerowej oraz
Rejestracji Czasu Pracy w SZPZLO Warszawa-Ochota.
Nie otwiera¢ przed 30-10-2017 r., godz. 11:00

11. Zamawiajgcy nie _bierze odpowiedzialnosci  za nieprawidiowe skierowanie lub
przedwczesne otwarcie oferty, jezeli koperta lub inne opakowanie nie beda trwale
zabezpieczone przed przypadkowym ich otwarciem lub niewtasciwie oznakowane.

12. Wykonawca moze, przed uplywem terminu do skiadania ofert, zmieni¢ lub wycofaé oferte.

13. Wykonawca moze zastrzec, ze zatgczone do oferty dokumenty zawierajgce informacje
stanowigce tajemnice przedsiebiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej
konkurencji nie mogg by¢ udostegpniane. W_ przypadku zastrzezenia dokumentdw
Wykonawca uzasadni_pisemnie i zataczy to uzasadnienie do oferty, ze zastrzezone
informacje stanowig tajemnice przedsiebiorstwa. Wykonawca nie moze zastrzec
informaciji, o ktérych mowa w art. 86 ust. 4 ustawy. Zastrzezone dokumenty powinny by¢
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opatrzone napisem nastgpujgcej tresci: »Informacje stanowiace tajemnice
przedsigbiorstwa”. Zaleca si¢ umieszczenie tych dokumentéw w ofercie w sposdb
uniemozliwiajgcy przypadkowe Zapoznanie sig z ich trescia.

14. Wszystkie koszty Zwigzane ze sporzadzeniem i ziozeniem oferty ponosi Wykonaweca.

XVII.  Miejsce oraz termin sktadania i otwarcia ofert

1. Oferty mozna sktadaé¢ do dnia 30.10.2017 r. do godz. 10:00 w siedzibie Zamawiajacego:
SZPZLO Warszawa-Ochota ul. Szczesliwicka 36, 02-353 Warszawa, kancelaria ||
pietro, p. 212

2. Otwarcie ofert nastapi w dniu 30.10.2017 r. godz. 11:00 w siedzibie Zamawiajgcego:
SZPZLO Warszawa-Ochota ul. Szczesliwicka 36, 02-353 Warszawa, sala
konferencyjna | pietro

3. Bezposrednio przed otwarciem ofert Zamawiajacy poda kwote, jakg zamierza przeznaczy¢
na sfinansowanie zaméwienia, bedgcego przedmiotem niniejszej SIWZ.

4. Podczas otwarcia ofert Zamawiajgcy poda nazwe (firme) i adresy Wykonawcéw,
a takze informacje dotyczgce cen.

5. Niezwiocznie po otwarciu ofert Zamawiajgcy zamiesci na swojej stronie internetowe;
informacje dotyczace:

1) kwoty, jakg zamierza przeznaczy¢ na sfinansowanie zamowienia;
2) firm oraz adreséw wykonawcow, ktorzy ztozyli oferty w terminie;
3) ceny, terminu wykonania zamowienia, okresu gwarancji i warunkow ptatnosci
Zzawartych w ofertach.
Powyzsze informacje dostepne beda pod adresem:
httg:gm.szgzlo-ochota.glzbig

6. Wykonawca, w terminie 3 dni od zamieszczenia na stronie internetowe;j informacji,
o ktdrej mowa w pkt 5 powyzej przekazuje Zamawiajacemu oswiadczenie
0 przynaleznosci Ilub braku przynaleznosci do tej samej grupy kapitatowej,
W rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw
(Dz. U. z 2017 r., poz 229) oraz, w przypadku przynaleznosci do tej samej grupy
kapitatowej, dowody potwierdzajgce, Zze powigzania z innym wykonawcg nie prowadza do
zaktocenia konkurencji w postepowaniu (Zatgcznik nr 5 do oferty)

XVIIl. Opis kryteridw, ktorymi zamawiajgcy bedzie sie kierowal
przy wyborze oferty, wraz z podaniem wag tych kryteridw i
Sposobu oceny ofert, a jezeli przypisanie wagi nie jest mozliwe
z obiektywnych przyczyn, zamawiajgcy wskazuje kryteria oceny
ofert w kolejnosci od najwazniejszego do najmnie;j waznego
Przy wyborze najkorzystniejszej oferty Zamawiajgcy bedzie sie kierowat nastepujgcymi
kryteriami:

1) Cena - 60 %
2) Termin gwarancji na serwery produkcyjne - 40%

ad 1) Cena —-A(x)
a) przyjmuje sie, ze najwyzsza ilo$¢ punktéw tj. 100, otrzyma cena brutto najnizsza wsréd

cen zawartych w ofertach
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b) pozostate oferty zostang przeliczone proporcjonalnie do najtafnszej, punktowane beda
W oparciu o nastgpujgcy wzor:

o
A(X) = weemmseemmenmeeees X 100
Cx
gdzie:
A(x) — ilo$¢ punktéw przyznana ofercie X" za kryterium cena brutto

C - cena brutto najnizsza wsréd cen zawartych w ofertach — cena oferty najkorzystniejszej
C x - cena brutto zawarta w ofercie ,x"

Wartos¢ podstawiana do wzoru, to wartos¢ brutto w okresie trwania umowy.

ad 2) Termin gwarancji serweréw produkcyjnych — B(x)

zaoferowany okres gwarancji na dostarczone serwery produkcyjne nie moze byé krétszy niz
48 m-cy. Termin gwarancji winien by¢ podany w petnych miesigcach. Termin gwaranc;ji
pozostatego sprzetu nie podlega ocenie.

a) przyjmuje sie, ze najwyzszg ilos¢ punktéw tj. 100, otrzyma najdtuzszy okres gwarancji
serwerdw,

b) pozostate oferty zostang przeliczone proporcjonalnie do najdtuzszego okresu gwarancji
serweréw,

) punktowane bedg w oparciu o nastepujgcy wzor:

I (x)
B (x) e x100
|

gdzie:
B (x) - ilo$¢ punktéw przyznana ofercie X" za kryterium

I X - termin gwarancji badanej oferty x.
| - najdtuzszy termin gwarancji serweréw wykazany w ofercie ,x”

taczna punktacja D wyliczana bedzie ze wzoru:

D = A(x) x 60% + B(x) x 40%

XIX. Opis sposobu obliczenia ceny oferty.

1. Cena oferty powinna zawieraé wszystkie elementy cenotwdrcze wynikajace z zakresu
i sposobu realizacji przedmiotu zaméwienia tj. zakupu, dostawy i instalacji oraz
oprogramowania sprzetu informatycznego.

2. Cene oferty nalezy wyrazi¢ w ztotych polskich, przy czym wszystkie zawarte w ofercie ceny
(jednostkowe i faczne) sg cenami w rozumieniu art. 3 ust. 1 pkt 1 i ust. 2 ustawy
z dnia 9 maja 2014 r. o informowaniu o cenach towaréw i ustug (Dz. U. 22014 r., poz. 915,
z pézn. zm.).

3. Cene oferty stanowi¢ bedzie cena brutto za realizacje przedmiotu zaméwienia, zgodnie
z formularzem ofertowym.
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4. Wykonawca oblicza cene brutto oferty (z VAT) i wpisuje ja w formularzu oferty. Cena ta
bedzie brana pod uwage przez komisje przetargowa w trakcie wyboru najkorzystniejsze;j
oferty. Nalezy podaé cene taczna brutto i wypetni¢ specyfikacje cenows. (Zatacznik Nr 2a
do SIW2).

5. W przypadku rozbieznosci pomiedzy zaoferowang ceng wpisang liczbowo, a ceng wpisang
stownie, Zamawiajgcy uzna i wezmie do oceny ceneg wpisang stownie.

6. Stawka podatku VAT musi zostaé okreslona zgodnie z ustawg z 11 marca 2004 r.
0 podatku od towaréw i ustug (Dz.U. z 2017 r., poz. 1221).

7. Zamawiajgcy informuje, ze wszelkie rozliczenia pomiedzy Zamawiajgcym a Wykonawca
prowadzone bedg wytgcznie w ztotych polskich.

8. JezZeli Wykonawca skiada oferte, ktorej wybor prowadzitby do powstania
u Zamawiajgcego obowigzku podatkowego zgodnie z przepisami o podatku od towarow
I ustug, zamawiajgcy w celu oceny takiej oferty dolicza do przedstawionej w niej ceny
podatek od towardéw i ustug, ktory miatby obowigzek rozliczy¢ zgodnie z tymi przepisami.
Wykonawca, sktadajac ofertg, informuje Zamawiajgcego, czy wybor oferty bedzie
prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego, wskazujgc nazwe
(rodzaj) towaru lub ustugi, ktorych dostawa lub $wiadczenie bedzie prowadzi¢ do jego
powstania, oraz wskazujac ich warto$é bez kwoty podatku.

9. W Formularzu oferty :

a) Wykonawca, ktérego wybor oferty nie bedzie prowadzié do powstania obowigzku
podatkowego u Zamawiajgcego, tzn.: podatnikiem bedzie Wykonawca, musi podac:

i) cene jednostkowg netto w PLN,

ii) warto$¢ netto w PLN bedgcg wynikiem przemnozenia wymaganej ilosci i ceny
jednostkowe;j,

lii) wartos¢ brutto wyliczong od wartosci netto, z uwzglednieniem stawki podatku VAT,

iv) ponadto pod tabelg nalezy poda¢ stownie cene brutto rowng wartosci brutto
wskazanej w tabeli.

b) Wykonawca, ktérego wybér oferty bedzie prowadzié do powstania obowigzku
podatkowego u Zamawiajgcego, tzn.: podatnikiem bedzie Zamawiajgcy, musi podaé:

) ceng jednostkowg netto w PLN,

ii) warto$¢ netto w PLN bedgcag wynikiem przemnozenia wymaganej ilosci i ceny
jednostkowe;,

iii) ponadto pod tabelg nalezy poda¢ stownie cene netto rowng wartosci netto
wskazanej w tabeli,

iv) na potrzeby poréwnania ofert Wykonawcéw, o ktérych mowa w lit. a) i b),
Zamawiajacy doliczy do ceny ofertowej netto (warto$é netto wskazana w tabeli)
Wykonawcéw, o ktérych mowa w pkt. b. kwote naleznego podatku VA
obcigzajgcego Zamawiajgcego z tytutu realizacji Umowy.

XX. Informacje o formalnosciach, jakie powinny zostac
dopetnione po wyborze oferty w celu zawarcia umowy

1. Zamawiajgcy zawiera umowe w sprawie zamdwienia publicznego, z zastrzezeniem
art. 183 pzp, w terminie nie krétszym niz 5 dni od dnia przestania zawiadomienia o wyborze
najkorzystniejszej oferty, jezeli zawiadomienie to zostalo przestane przy uzyciu $rodkow
komunikacji elektronicznej, albo 10 dni — jezeli zostato przestane w inny sposéb —
w przypadku zaméwien, ktérych wartogé jest mniejsza niz kwoty okreslone w przepisach
wydanych na podstawie art. 11 ust. 8 pzp.

2. Zamawiajgcy moze zawrzeé umowe w sprawie zaméwienia publicznego przed uptywem
ww. terminu, zgodnie z art. 94 ust. 2 pkt 1 lit. a pzp.

3. Zamawiajgcy wezwie Wykonawce, ktérego oferta zostata wybrana, do zawarcia umowy
okreslajgc miejsce oraz termin jej zawarcia.
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4. W przypadku wyboru oferty Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie
zamowienia, Zamawiajgcy moze zgdaé przed zawarciem umowy w sprawie zamowienia
publicznego umowy regulujgcej wspétprace tych Wykonawcéw.

XXI.  Informacje dotyczace umowy w sprawie udzielenia
zamowienia publicznego:

Zawarcie umowy nastapi zgodnie z Istotnymi Postanowieniami Umowy stanowigcymi
Zatacznik Nr 3 do SIWZ.

XXIl.  Zabezpieczenie nalezytego wykonania umowy.

Zamawiajacy nie zgda wniesienia zabezpieczenia nalezytego wykonania umowy.

XXII. Postanowienie o dopuszczalnosci zmiany warunkow
umowy.

Zamawiajgcy dopuszcza mozliwogé zmiany postanowien zawartej umowy w zakresie:

1. cen jednostkowych brutto wskazanych w ofercie w przypadku wprowadzenia innej stawki
podatku VAT, niz wskazana, jako obowigzujgca na dzien sktadania ofert. Zmiana stawki
podatku od towaréw i ustug nastepuje z dniem wejscia w zycie aktu prawnego
wprowadzajgcego nowg stawke podatku od towaréw i ustug;

2. zmian dotyczgcych realizacji dodatkowych dostaw od dotychczasowego wykonawcy,
nieobjetych zamoéwieniem podstawowym zgodnie z art. 144 ust. 1 pkt. 2;

3. dostawy urzadzen po cenach nizszych (np. w wyniku promocji lub zastosowania
korzystnych dla Zamawiajgcego upustéw przez Wykonawce) niz okreslone w zlozone;j
ofercie;

4. Obnizenie ilosci/wielkosci przedmiotu zamodwienia i tym samym wynagrodzenia
Wykonawcy, wynikajgcego z zaistnienia obiektywnych przestanek koniecznosci takiej
zmiany;

5. W zakresie przedmiotowym: {j. zastgpienie produktu objetego umowg odpowiednikiem w
przypadku:

a) zaprzestania wytwarzania produktu objetego umowa, pod warunkiem, iz odpowiednik
jest tej samej lub wyzszej jakosci/funkcjonalnosci, za cene nie wyzszg niz cena
produktu objetego umowg,

b) wprowadzenia do sprzedazy przez producenta zmodyﬁkowanegofudoskonalonego
produktu, za cene nie WyZszg niz cena produktu objetego umows.

XXIV. Pouczenie o $rodkach ochrony prawnej przystugujacych
wykonawcy

1. Odwotanie przystuguje wytgcznie wobec czynnosci:
a) opisu sposobu dokonywania oceny spetniania warunkow udziatu w postepowaniu;
okreslenia warunkéw udziatu w postepowaniu;
wykluczenia odwotujgcego z postgpowania o udzielenie zamoéwienia:
odrzucenia oferty odwotujgcego;
opisu przedmiotu zaméwienia;
wyboru najkorzystniejszej oferty
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. Odwotanie powinno wskazywaé czynno$é lub zaniechanie czynnosci Zamawiajgcego,

ktorej zarzuca sie niezgodnosé z przepisami ustawy, zawieraé zwigzte przedstawienie

zarzutow, okres$laé zadanie oraz wskazywaé okolicznosci faktyczne i prawne
uzasadniajgce wniesienie odwotania.

. Odwotanie wnosi sie do Prezesa Izby w formie pisemnej lub w postaci elektronicznej,

podpisane bezpiecznym podpisem elektronicznym weryfikowanym przy pomocy waznego
kwalifikowanego certyfikatu lub réwnowaznego $rodka, spetniajacego wymagania dla tego
rodzaju podpisu.

. Odwolujacy przesyta kopie odwotania Zamawiajacemu przed uptywem terminu do

Wniesienia odwotania w taki sposéb, aby mégt on zapoznaé sie z jego trescig przed
uptywem tego terminu. Domniemywa sie, iz Zamawiajgcy mégt zapoznaé si¢ z trescig
odwotania przed uptywem terminu do jego wniesienia, jezeli przestanie jego kopii nastapito
przed uptywem terminu do jego wniesienia przy uzyciu $rodkéw komunikacji
elektronicznej.

Odwotanie wnosi sie:

a) w terminie 5 dni od dnia przestania informacji o czynnosci Zamawiajacego stanowigcej
podstawe jego wniesienia — jezeli zostaty przestane w sposo6b okreslony w art. 180 ust.
5 zdanie drugie albo w terminie 10 dni — jezeli zostaty przestane w inny sposéb — w
przypadku gdy warto$¢ zamowienia jest mniejsza niz kwoty okreslone w przepisach
wydanych na podstawie art. 11 ust. 8 ustawy;

b) odwotanie wobec tresci ogtoszenia o zamowieniu, a takze wobec tresci SIWZ, wnosi
si¢ w terminie 5 dni od dnia publikacji ogtoszenia w Biuletynie Zaméwier Publicznych
lub zamieszczenia SIWZ na stronie internetowe;j;

C) odwotanie wobec czynnosci innych niz okreslone w ust. 5 pkt 1) i 2) wnosi sie
w terminie 5 dni od dnia, w ktérym powzieto lub przy zachowaniu nalezytej starannosci

mozna bylo powzigé wiadomo$é o okolicznosciach stanowigcych podstawe jego
wniesienia.

. Zamawiajacy przesyta niezwiocznie, nie pdzniej niz w terminie 2 dni od dnia otrzymania,

kopi¢ odwotania innym Wykonawcom uczestniczagcym w postepowaniu o udzielenie
zamowienia, a jezeli odwotanie dotyczy tresci ogloszenia o zaméwieniu lub postanowien
SIWZ, zamieszcza jg réwniez na stronie internetowej, na ktérej jest zamieszczone
ogtoszenie o zaméwieniu lub jest udostepniona SIWZ, wzywajac Wykonawcéw do
przystapienia do postepowania odwotawczego.

. Wykonawca moze zgtosi¢ przystapienie do postepowania odwotawczego w terminie 3 dni

od dnia otrzymania kopii odwotania, wskazujgc strone, do ktorej przystepuje, i interes
W uzyskaniu rozstrzygniecia na korzy$¢ strony, do ktdrej przystepuje. Zgtoszenie
przystapienia dorecza sie Prezesowi Krajowej Izby Odwotawczej w formie pisemnej albo
elektroniczne; opatrzonej bezpiecznym podpisem  elektronicznym weryfikowanym
Za pomocyg waznego kwalifikowanego certyfikatu, a jego kopie przesyta sie
Zamawiajgcemu oraz Wykonawcy wnoszgcemu odwotanie.

. Odwotanie podlega rozpoznaniu, jezeli: nie zawiera brakéw formalnych, uiszczono wpis.

Wopis uiszcza sie najpézniej do dnia uptywu terminu do wniesienia odwotania, a dowéd
jego uiszczenia dotacza sie do odwotania.

XXV. Zatgczniki DO SIWZ

. Opis przedmiotu zaméwienia — Zatacznik Nr 1
2. Formularz ofertowy - Zatgcznik Nr 2 i 2a
3. Projekt / Wz6ér umowy - Zatacznik Nr 3

Ogtoszenie o zaméwieniu w prz dmiotowym postepowaniu opublikowano w Biuletynie
Zaméwien Publicznych w dniu7.3-10-2017 .
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Zalgcznik Nr 1 do SIWZ

Opis przedmiotu zamoéwienia

Wstep

Przedmiotem niniejszego opracowania jest program funkcjonalno-uzytkowy zaprojektowania i budowy
oraz niezawodnej infrastruktury systemu informatycznego oraz RCP.

W celu osiggniecia wysokiej efektywnogci realizacji swiadczeri medycznych konieczne jest zapewnienie
infrastruktury niezbednej do dziatania eUstug, tj. infrastruktury teletechnicznej, wyposazenia punktéw
dystrybucyjnych, centrum przetwarzania danych (serwerowni), sieciowych urzadzen aktywnych oraz zasilania.
Wspomniana infrastruktura powinna tworzy¢ érodowisko do dziatania eUstug, ktére bedzie zapewniato ich wysoka
dostgpnos¢, bezpieczeristwo i szybkoéé dziatania.

Ponizszy schemat przedstawia planowana strukture logiczng srodowiska informatycznego.

GPD (bud. glowny) | Punkty Dystrybucyjne
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Placéwka zdalne

Opis:
3 A a 8 &
e L S
s 5y

Serwery Router/firewall Prietacanik Prretacanik
stkieletowy  dystrybucymny

W zwigzku z powyiszym istniejgca w  SZPZLO infrastruktura musi ulec modernizacji
i rozbudowie, aby umozliwié szybka, bezpieczng i bezawaryjng obstuge pacjenta w kazdym punkcie udzielania
$wiadczeri medycznych w szpitalu.

Zamawiajacy chcac dokona¢ mozliwie najwiekszego przyblizenia skali problemu oraz umozliwi¢ proces
nalezytego oszacowania kosztéw wykonania planowanych przedsigwzie¢ w zakresie budowy sieci informatycznej
w obiekcie Samodzielnym Zespole Publicznych Zakladéw Lecznictwa Otwartego Warszawa-Ochota zaprasza
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zainteresowanych na dokonanie wizji lokalnej na terenie objetym przedmiotem zaméwienia. Wykonawcy moga
dokonywa¢ wizji po uprzednim telefonicznym uzgodnieniu terminu z Zamawiajgcym.

2. Uproszczony opis prac:

Nalezy wyposazy¢ Punkty dystrybucyjne przy Serwerowni Gtéwnej (SG) oraz Serwerowni Zapasowej (SZ) w
aktywne urzadzenia sieciowe tj; UTMy oraz przetgczniki rdzeniowe. Do potaczenie ww. urzadzeri postuzy
infrastruktura, ktéra dysponuije za mawiajgcy

Nalezy wyposazy¢ Serwerownie Gtéwna (SG) oraz Serwerownig Zapasowa (SZ) w serwery produkcyjne,
system pamigci masowej NAS oraz zasilacze UPS. Ponadto SG nalezy wyposazyé w dwie szafy RACK 42U
Na serwerach nalezy skonfigurowa¢ érodowisko wirtualne oraz wirtualizacje przestrzeni dyskowej
(Software Defined Storage)

Nalezy wyposazy¢ placéwki zdalne w przetaczniki dostepowe (typ 1 typ 2)

Nalezy wdrozy¢ i skonfigurowaé Ustugi Katalogowe (LDAP) oraz skonfigurowac logowanie do stacj
roboczych za pomocg kart inteligentnych

Nalezy zainstalowaé Rejestratory Czasu Pracy w obiektach nalezacych do SZPZLO oraz zainstalowat i
skonfigurowaé system grafikowania

Nalezy wykona¢ projekt i koncepcje adresacji IP dla nowego $rodowiska

Nalezy wykona¢ dokumentacje powykonawczg (w formie elektronicznej, edytowalnej), jak réwniez nalezy
udokumentowat przebieg realizacji przedmiotu zaméwienia w uzywanym przez zamawiajacego
oprogramowaniu P2Ware (zgodnie z metodykg PRINCE2).

Zdalne jednostki (w stosunku do serwerowni gtdwnej):

ul. Kaliska 24

ul. Sanocka 6

ul. Skarzyriskiego 1

ul. Kadtubka 18

ul. Sosnkowskiego 18

ul. 1 Maja 13

ul. Wojciechowskiego 58
ul. Pruszkowska 52, Raszyn

Sprzet serwerowy

a)
b)
c)

d)

g

Wymagania ogdlne dotyczace sprzetu Sserwerowego:

Wszystkie oferowane urzadzenia musza by¢ wyprodukowane zgodnie z normg jakosci ISO 9001:2008
lub norma réwnowaing.

W momencie oferowana wszystkie elementy oferowanej architektury muszg byé dostepne
(dostarczane) przez producenta.

Urzadzenia i ich komponenty musza by¢ oznakowane przez producentéw w taki sposéb, aby mozliwa
byta identyfikacja zaréwno produktu jak i producenta.

Urzgdzenia musza by¢ dostarczone Zamawiajacemu w oryginalnych opakowaniach fabrycznych.

Do kazdego dostarczonego wraz z serwerem systemu operacyjnego musza by¢ zataczone oryginalne

dokumenty licencyjne uprawniajgce do uzywania systemu operacyjnego okreéionego dla kazdego
z serweréw

Do kazdego urzadzenia musi byé¢ dostarczony komplet standardowej dokumentacji dla uzytkownika
w formie papierowej lub elektronicznej.

Wszystkie serwery muszg posiada¢ Certyfikat CE produktu albo spetnia¢ normy réwnowazne.



i)
)
k)

Oferowane serwery musza by¢ przygotowane do wspétpracy z systemami operacyjnymi takimi jak:
Microsoft Windows Server 2012 R2, Microsoft Windows Server 2012, LINUX Red Hat, Vmware,
Microsoft Windows Server 2016, Hyperv

Wszystkie urzadzenia musza wspdtpracowac z siecig energetyczng o parametrach : 230 V £ 10%, 50 Hz.
Sprzet powinien byé objety gwarancjg producenta sprzetu przez okres min. 4 lat.

Wszystkie poniisze parametry nalezy traktowac¢ jako minimalne.

Wszelkie uzyte nazwy  wilasne producentow nalezy  traktowa¢  informacyjnie
i dopuszczona jest mozliwoé¢ zastosowania technologii w inny sposéb zapewniajacych ponizsze
funkcjonalnosci.

Zaprojektowano serwery produkcyjne w popularnym rozmiarze 2U, ktére moina z tatwosciag

skonfigurowac¢ jako niezawodny serwer ogdlnego przeznaczenia do zastosowar o kluczowym znaczeniu

biznesowym, oferujacy skalowalna pamieC masowa, automatyczne zarzadzanie oraz funkcje wysokiej
dostepnosci, takie jak:

. Inteligentne funkcje wbudowane w zintegrowany kontroler

. Ustuga pomocy technicznej, ktéra zapewnia, bezposredni dostep przez telefon i online do
wykwalifikowanych technikéw w danym regionie.

1. SERWERY PRODUKCYJNE -4 SZT.

Zaprojektowano uzycie czterech serwerdw jako serweréw produkcyjne (aplikacyjny i bazodanowy),

ktore zwykorzystaniem wirtualizatora bedq uruchamialy maszyny wirtualne potrzebne do obstugi
informatycznej SZPZLO. Serwery te bedg pracowaty z wykorzystaniem funkji klastra.

Kazdy z serweréw powinien mie¢ nastepujacy konfiguracje:

Obudowa o wysokosci maksymalnie 2 U z zestawem umozliwiajgcym montaz w szafie rack 19”
Jeden procesor min. 8 rdzeniowe, taktowany zegarem min 2.1 GHz.

Pamig¢ RAM min. 128GB typu Registered

Ptyta gtéwna dedykowana do pracy w serwerach

Karta sieciowa z 2 portami 10G zakoriczone ztaczem SFP+

Dedykowane dyski do instalacji wirtualizatora

Karta graficzna zintegrowana na ptycie gtéwnej

Dwa zasilacze reduntantne, typu Hot-Plug

Wentylatory reduntantne, typu Hot-Plug

Dwa serwery nalezy zainstalowaé w Serwerowni Gtéwnej znajdujgcej sie w budynku przy ulicy Szczesliwiekiej 36.
Urzadzenia nalezy zamontowaé w szafie serwerowej wskazanej przez Zamawiajacego.

Kolejne dwa serwery nalezy zainstalowaé w Serwerowni Zapasowej (SZ) znajdujgcej sie w budynku przy ulicy
Skarzyriskiego 1. Urzadzenia nalezy zamontowac w szafie serwerowej wskazanej przez Zamawiajacego.

Serwery nalezy podtaczy¢ do dostarczonych Zasilaczy Awaryjnych UPS zgodnie z opisem. Ponadto serwery nalezy
podtaczy¢ do dostarczonych przetacznikéw sieciowych.
Na serwerach nalezy skonfigurowa¢ srodowisko wirtualne zgodnie z opisem z pkt 2.1 niniejszego dokumentu.




Specyfikacja techniczna dla serwera:

Element konfiguracji

Wymagania minimalne

Obudowa

® Maksymalnie 2U RACK 19 cali (wraz ze wszystkimi elementami niezbednymi do
Zzamontowania serwera w oferowane; szafie)

Procesor

®  Minimum dwa procesory, minimum osmiordzeniowe, osiggajace w testach
SPECint_rate 2006 wynik nie gorszy niz 630 punktéw w konfiguracji
dwuprocesorowej. W przypadku zaoferowania procesora rownowaznego, wynik
testu musi by¢ publikowany na stronie WWW.spec.org

Zamawiajgcy wymaga ztozenia wraz z ofertg wynikéw w/w testow.

Liczba procesoréw

®  Minimum 2

Pamiec operacyjna

Minimum 128 GB RDIMM DDR4, z mozliwoscig rozbudowy do minimum 768GB
(RDIMM) lub 3TB (LRDIMM). Minimum 24 sloty na pamie¢.
®  Minimum 32 GB NVDIMM

® Zabezpieczenia pamieci: Advanced ECC oraz Online Spare

Sloty rozszerzen

®  Minimum 6 slotéw PCI-Express Generacji 3 w tym minimum dwa sloty x16
(predkosc slotu — bus width) petnej wysokoéci

Dysk twardy * Mozliwos¢ zainstalowania min. 12 dyskéw typu Hot Swap, SAS/SATA/SSD, 3.5”
® Motzliwos¢ zainstalowania min. 2 dyskéw typu Hot SWAP SAS/SATA/SDD 2.5”
® Zainstalowane min.:
o 8dyskow min. 6TB 7.2K. NL-SAS
o 2dyski (lub podwdjny) m.2 min. 120 GB
*  Dyski musza by¢ oryginalne, dedykowane do dostarczanego serwera
Kontroler * Kontroler macierzowy SAS 12Gb z min. 2GB cache z mechanizmem
podtrzymywania zawartosci pamieci cache w razie braku zasilania, zapewniajacy
obstuge dyskow SAS/SATA oraz obstugujacy poziomy: RAID 0/1/1+0/5/5+0/6/6+0
Karty pamieci ® min. 1gniazdo na karty SD

Naped optyczny

® brak

Interfejsy sieciowe

Minimum 4 wbudowane porty Ethernet 10/100/1000 Mb/s z funkcjg Wake-On-
LAN, RJ45.

® Min. 2 porty 10G SFP+ (wraz z kablami Twinax SFP+ 10G w petni zgodnymi z
dostarczanymi serwerami)

Karta graficzna

® Zintegrowana karta graficzna min. 1024x768, 32 bit

Porty Min. 5 x USB 3.0 (w tym minimum dwa wewnetrzne i minimum jeden porty z
przodu obudowy).
1x VGA z tytu obudow
Wewnegtrzny slot na karte SD lub port uSSD.
*  Mozliwoéc rozbudowy o:
- port szeregowy,
Zasilacz ®__Minimum 2 szt., typ Hot-plug, min. S00W kazdy
Chtodzenie ® Zestaw wentylatoréw redundantnych typu hot-plug
Zarzadzanie i obstuga Oprogramowanie zarzadzajace, ktdre pozwala na:
Techniczna

©  zautomatyzowane instalacje systemu operacyjnego z wykorzystaniem
mechanizmu PXE (bootowanie z sieci)

©  zautomatyzowane, personalizowane, zréwnoleglone instalacje
systemow operacyjnych oraz aplikacji z wykorzystaniem tzw. plikow
odpowiedzi dostarczanych przez producenta oprogramowania
uzytkowego

o zdalng dystrybucje oprogramowania;




© automatyczne wykrywanie i identyfikacja urzadzen zainstalowanych w
ramach infrastruktury (serwery, obudowy blade, karty zarzadzajace) i
prezentacjg infrastruktury w postaci graficznej;

O monitorowanie utylizacji (wykorzystania) nastepujgcych podzespotéw
serwera: procesor, pamig¢, dyski twarde, interfejsy sieciowe;

©  monitorowanie utylizacji (wykorzystania) nastepujgcych parametréw dla
wiertualnych maszyn zainstalowanych na serwerze: procesor, pamie¢,
dyski twarde, interfejsy sieciowe;

o integracje z oprogramowaniem zarzadzajacym VMware vCenter, Red
Hat Enterprise Virtualization Manager i Microsoft System Center
Operations Manager za pomoca specjalnej, dodatkowo instalowane;j
wtyczki do wymienionych narzedzi VMware i Microsoft.

Oprogramowanie to jest oprogramowaniem producenta oferowanych serweréw,

Wsparcie dla Systemdéw
Operacyjnych i Systemoéw
Wirtualizacyjnych

Microsoft Windows Server min, w wersji 2012
Microsoft Windows Server min. w wersji 2016
HyperV

Canonical Ubuntu

Red Hat Enterprise Linux (RHEL)

SUSE Linux Enterprise Server (SLES)

VMware

Citrix XenServer

Support

4Y z czasem reakcji NBD 9x5




2. OPROGRAMOWANIE OPERACYJNE DLA SERWEROW

Oprogramowanie systemowe wykorzystywane bedzie na serwerach produkcyjnych dla nowego
srodowiska produkcyjnego.

Zaprojektowano: System operacyjny w wersji serwerowej wraz z licencjami dostepowymi lub System
operacyjny w wersji podstawowej bez licencji dostgpowych o ile producent systemu operacyjnego ich nie
Wymaga.

Oprogramowanie systemowe wykorzystywane bedzie na serwerach produkcyjnych dla nowego
srodowiska produkcyjnego.

System operacyjny w wersji serwerowej ma umozliwi¢ wdrozenie Srodowiska wirtualnego,
uruchomienie dowolnej liczby wirtualnych maszyn na kazda licencje z wykorzystaniem serweréw produkcyjnych,
Licencja kupowana jest dla kazdej maszyny fizycznej z zainstalowanymi procesorami z min. 8 rdzeniami
fizycznymi (wykonawca zobowigzany jest dostarczy¢ licencje na iloé¢ rdzeni CPU zgodng z iloécig rdzeni w
oferowanych serwerach).

Wykonawca musi zbudowa¢ $rodowisko w oparciu o system ustug katalogowych.

Nazwa Tlosé

System operacyjny w wersji SErWerowe;j 4

Specyfikacja dla oprogramowania:

Licencja na oprogramowanie serwerowe

Nazwa komponentu Wymagane minimalne parametry techniczne

Licencje na serwerowy system operacyjny muszg by¢ przypisane do kazdego rdzenia procesora
fizycznego na serwerze. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego w srodowisku fizycznym i nielimitowanej liczbie wirtualnych srodowisk
Serwerowego systemu operacyjnego za pomoca wbudowanych mechanizméw wirtualizacji.
Dodatkowo musi pozwalaé na uruchamianie wirtualnych $rodowisk serwerowego systemu
operacyjnego w ustudze hostowanej platformy producenta serwerowego systemu operacyjnego.

* Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci
RAM w srodowisku fizycznym.

® Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamigci RAM i dysku o
pojemnosci do 64TB przez kazdy wirtualny Serwerowy system operacyjny.

* Mozliwos¢ budowania klastréw sktadajacych si¢ z 64 wezlow, z mozliwoscig uruchamiania
7000 maszyn wirtualnych.

* Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia pamieci.

® Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamigci RAM bez
przerywania pracy.

®  Wsparcie (na umozliwiajgcym to sprzgcie) dodawania i wymiany procesoréw bez
przerywania pracy.




Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.
Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
O pozwalajg na zmiang rozmiaru w czasie pracy systemu,
© umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koficowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i
folderow,

© umozliwiaja kompresje "w locie" dla wybranych plikéw i/lub folderéw,

O umozliwiaja zdefiniowanie list kontroli dostgpu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o
ich zawartos¢.

Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzagdowg zajmujaca sie
bezpieczenistwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie¢ ASP.NET
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony
polaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.
Zlokalizowane w jezyku polskim, co najmn iej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
Jezykoéw poprzez wybor z listy dostgpnych lokalizacji.

Mechanizmy logowania w oparciu o:

o Login i hasto,

o Karty z certyfikatami (smartcard),

o Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
Mozliwosé wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych
grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych..

Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzeni peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostgpnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do informacji w
dokumentach (Digital Rights Management).

Wsparcie dla $rodowisk Java i NET Framework 4.x — mozliwosé uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

O Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

© Uslugi katalogowe oparte 0 LDAP i pozwalajace na uwierzytelnianie

uzytkownikéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w sieci
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(uzytkownicy, komputery, drukarki, udzialy sieciowe), z mozliwoscia
wykorzystania nastepujacych funkcji:

* Podlaczenie do domeny w trybie offline — bez dostepnego polaczenia
sieciowego z domeng,

* Ustanawianie praw dostepu do zasobow domeny na bazie sposobu
logowania uzytkownika — na przykiad typu certyfikatu uzytego do
logowania,

*  Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

* Bezpieczny mechanizm dotaczania do domeny uprawnionych
uzytkownikéw prywatnych urzadzen mobilnych opartych o iOS i Windows
8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowane;j stacji roboczej

Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

Dystrybucjg certyfikatéw poprzez http

Konsolidacjg CA dla wielu laséw domeny,

Automatyczne rejestrowania certyfikatéw pomigdzy réznymi lasami domen,
Automatyczne wystepowanie i uzywanie (wystawian ie) certyfikatow PKI X.509.
Szyfrowanie plikow i folderéw.

Szyfrowanie polaczen sieciowych pomigedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

Mozliwos¢ tworzenia systeméw wysokiej dostgpnosci (klastry typu fail-over) oraz
rozlozenia obcigzenia serweréw.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wsparcie dla algorytméw Suite B (RFC 4869),

Whbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
rownoczesnych potaczen i niewymagajace instalacji dodatkowego oprogramowania
na komputerach z systemem Windows,

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie
do 1000 aktywnych $rodowisk wirtualnych systeméw operacyjnych. Wirtualne
maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostgpnosci mogg
by¢ przenoszone pomigdzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji maja zapewnié
wsparcie dla:

* Dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

*  Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

* Obstugi 4-KB sektoréw dyskow

®* Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomigdzy weztami klastra

* Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego
funkcjonalnosé moze byé rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API.

* Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunk mode)

Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostgpnoscia bezptatnego rozwiazania producenta serwerowego systemu
operacyjnego umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez polaczenia z siecia Internet.




Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

Mozliwos¢ instalacji poprawek poprzez weranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dzialajace zdalnie)
administracji przez skrypty.

Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.




2.1 Wirtualizacja i opis konfiguracji

Rozwigzanie musi udostepniaé wspllny klaster przetwarzania danych i pamieci
masowej. Koncepcja zaklada migracj¢ z rozwiazan niezagregowanych do pojedynczej
skonsolidowanej opartej na oprogramowaniu pojedynczego producenta platformy, agregujacej
przetwarzanie danych - wirtualizacja serweréw, system rozproszonej pamigci masowej oraz
Serwerowy segment sieci. Wirtualizacja przetwarzania danych, konsoliduje obcigzenia by
lepiej wykorzystaé moc obliczeniows i zapobiega marnowaniu zasobéw (CPU, RAM), ktérych
nie mégltby wykorzystaé pojedynczy serwer. Wirtualizacja pozwala polaczyé pojedyncze
node-y serwerowe w klaster, umozliwiajacy bezprzerwowe przenoszenie maszyn pomigdzy
serwerami fizycznymi czy natychmiastowe ich przywracanie w przypadku jakiejkolwiek awarii
na pozostatych node-ach klastra.

Rozproszona pamigé masowa catkowicie eliminuje zlozona dedykowang sie¢ pamieci
masowej oraz nie wymaga jakiegokolwiek wiasnosciowego sprzetu o ograniczonej
dostgpnosci. Rozproszona pamig¢ masowa musi by¢ niezalezna od producentdéw sprzetu i nie
wymagan jakiejkolwiek wspéldzielonej infrastruktury, musi mie¢ mozliwosé obstugi
bezposrednio widocznych dla niej indywidualnych urzadzen pamigci masowej. Musi byé to
wysokodostgpne rozproszone, samoleczace si¢ rozwigzanie. Zapewnia poziom bezpieczenstwa
danych, gwarantujacy pelne trzy kopie kazdego fragmentu danych, na niezaleznych
urzgdzeniach fizycznych.

Kazda kopia danych musi byé¢ replikowana synchronicznie, tak by w kazdej chwili
mozliwe bylo natychmiastowe wykorzystanie ktérejkolwiek z kopii z pewnoscia ze jest ona
identyczna z pozostalymi. Do rozmieszczania danych na poszczegélnych dyskach nie moze
by¢ wykorzystywany bezposrednio zaden mechanizm typu RAID, dane w kazdej zapisanej
kopii powinny by¢ dostepne natychmiast nawet w przypadku awarii, bez koniecznosci
przeliczania sum kontrolnych itp. Rozwigzanie musi zapewniaé¢ automatyczne rebalansowanie
1 przywracanie bezpieczefistwa danych bez koniecznosci stosowania dedykowanych
nadmiarowych dyskéw typu HotSpare, a wylacznie przy wykorzystaniu wolnego miejsca na
dostgpnych nosnikach. Mechanizmy rozproszonej pamieci muszg dba¢ o to by najczeéciej
wykorzystywane dane byly na najszybszych dostgpnych nosnikach (NVMe PCle, NVDIMM,
SSD) oferujgc wydajno$¢ dedykowanych urzadzen przy jednoczesnej elastycznosci pamieci
wspoldzielone;.

System musi pozwalaé na ,rozciagniecie” klastra na dwie odrgbne szafy serwerowe,
nawet w przypadku polgczenia ich wylacznie pojedynczym polaczeniem sieciowym Ethernet,
przy czym dla nominalnego trybu dystrybucji danych taki rozciggniety klaster gwarantowaé
musi ciaglos¢ pracy nawet w przypadku awarii dowolnej potowy elementéw klastra.
Rozwigzanie musi byé oparte o co najmniej 4 niezalezne autonomiczne node-y. Rozproszona
pamig¢ masowa musi zapewniaé mozliwosé uruchomienia wolumenéw o mieszanym
zabezpieczeniu danych, pozwalajacych na zdefiniowanie w ramach tego samego wolumenu
pojemnosci obstugiwanej w ramach peinej kopii danych oraz pojemnosci dla ktorej
wykorzystywane jest parzystos¢, przy czym migracja danych pomigdzy tymi dwiema pulami
musi odbywac si¢ bez fizycznego przenoszenia danych wytacznie przy wykorzystaniu operacji
na metadanych i dodania sum kontrolnych.

Rozwigzanie musi wspieraé maszyny wirtualne, ich wysoka dostepno$¢ oraz kopie
migawkowe.

10



Wszystkie opisane funkcjonalnosci muszg zostaé w calosci objgte dostarczanym
licencjami i nie moga mieé o graniczenia na pojemno$é w jakimkolwiek aspekcie licencyjnym.
Rozwigzanie musi umozliwiaé rozbudowe dostarczonej konfiguracji nominalnej o dodatkowe
pojedyncze podzespoly, jak dodatkowe dyski.

System plikow macierzy rozproszone] musi wspiera¢ oferowane mechanizmy
wirtualizacji i zapewniaé akceleracje operacji na wirtualnych dyskach maszyn w zakresie
tworzenia i scalania oraz scalania kopii migawkowych. Musi mie¢ on whudowane mechanizmy
realtime tiering-u, a takze wspolny dla catego klastra mechanizm Storage QoS co najmniej w
zakresie OPs/MBps Limits (maximums) oraz IOPs Guarantees (minimums), z mozliwoscia
przypisania polisy do pojedynczego wirtualnego dysku.

Klaster tgcznie musi oferowaé co najmniej:
* 64 fizyczne rdzenie o czestotliwosci min. 2.1GHz
* S512GB pamigci RAM, zbudowanej w oparciu o moduly pamigci wykorzystujace
symetrycznie wszystkie kanaly pamieci procesora.
* 128GB pamigci NVDIMM.

* 60TB przestrzeni uzytkowej na dane na dyskach HDD, zbudowanej w oparciu o co
najmniej 8 dyskéw w kazdym serwerze.

11



3. LICENCJE DOSTEPOWE — 300szt.

]

Zamawiajacy wymaga dostarczenia licencji dostepowych do oferowanych serwerowych
systemow operacyjnych (jesli wymagane). Licencje powinny pozwalaé na pelne wykorzystanie
i dostep do ustug (np.: ustugi katalogowe, sprawdzanie po$wiadczen logowania, DNS, DHCP,
serwer plikéw) $wiadczonych przez serwery z zainstalowanym serwerowym systemem
operacyjnym. Licencje powinny by¢ przeznaczone dla komputerow (per device).

Nazwa Tlosé

Licencje dostepowe 300
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(4. ZASILANIE AWARYJINE UPS DO SERWEROW - 4szt.

W celu zabezpieczenia serweréw i macierzy przed krétkotrwatymi zanikami napiecia
zaprojektowano zastosowanie zasilaczy awaryjnych UPS — po jednej sztuce dla kazdej szafy
Serwerowe;j.

Zasilacze te posiadaja konstrukcje line-interactive, z technologig automatycznej
regulacji obnizania/podnoszenia napiecia. Technologia ta chroni przed wahaniami napiecia
sieciowego poprzez jego podwyzszanie lub obnizanie do poziomu wymaganego przez
podigczone urzgdzenie. Umozliwia tez wydluzenie czasu pracy akumulatora przez
optymalizacj¢ czasu pracy na zasilaniu sieciowym przed przelaczeniem na zasilanie
akumulatorowe.

UPS-y te posiadaja si¢ migdzy innymi ponizsze cechy:
® Zabezpieczenie przeciwprzepigciowe linii danych
* Wczesne ostrzeganie o stanie zasilacza UPS
® Pelne sekwencyjne testowanie akumulatoréw
* Zabezpieczenie przeciwprzepigciowe
¢ Zdalne awaryjne wylaczanie zasilania
* Mozliwos¢ wymiany akumulatoréw przez uzytkownika podczas pracy urzadzenia
* Diugi czas akumulatorowego zasilania awaryjnego przy pelnym obcigzeniu w razie
awarii zasilania sieciowego, umozliwiajacy kontrolowane wylaczenie podiaczonych
urzadzen
¢ Gniazda wyjsciowe:
o (6)IEC-320-C13
o (1)IEC-320-C19
* Ksztalt napigcia przy pracy akumulatorowej: sinusoida

Zasilanie elementéw serwerowych kluczowych i pozostale urzadzenia serwerowe
proponujemy podtaczy¢ w nastepujacy sposob (dwa tory zasilania):

o jeden z zasilaczy pozostatych urzadzen podiagczymy do PDU/listwy zasilajacej, za$
PDU/listwe zasilajaca podlaczamy do UPS-a zasilacza awaryjnego UPS — dedykowany
obwdd z rozdzielni komputerowe;.

o drugi zasilacz pozostalych urzadzen podiaczamy do listwy PDU/listwy zasilajgcej, zas
listwg PDU/zasilajacg podtaczamy do dedykowanego obwodu z rozdzielni komputerowej
- bez podtrzymywania awaryjnego.

Uklad taki uchroni nas przed awarig zasilania pozostatych urzadzen (od strony zaniku
napigcia), a takze w momencie uszkodzenia UPS-a bedziemy nadal mieé zasilanie
bezposrednio z rozdzielni komputerowe;.

Do zadan wykonawcy nalezy doprawadzenie linii zasilajacych szafe w Serwerowni
Glownej (SG). Zasilanie nalezy doprowadzi¢ z dedykowanej rozdzielni elektrycznej
znajdujgcej si¢ w pomieszczeniu SG.
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Specyfikacja dla UPS do serwerow:

Nazwa komponentu

Wymagane minimalne parametry techniczne

Moc pozorna Min. 3000VA

Moc rzeczywista Min. 1800W
Architektura line-interactive
Obudowa Max. 4U do montazu w szafie rack
Gniazda wejsciowe Min. 1 x IEC-320-C20
Gniazda wyjsciowe Min. 6 x IEC-320-C13
Czas podtrzymania przy Min. 50 min.
obciazeniu 50% (dla UPS

1800W)

Czas podtrzymania dla Min. 30 min.
obcigzenia 100% (dla UPS

1800W)

Czas przelgczania Max. 6 ms

Gniazda komunikacyjne

RS232, USB, slot na karte rozszerzen wyposazony w kartg
SNMP

Dodatkowe funkcjonalnosci

Zabezpieczenie przeciwprzepieciowe linii danych
Weczesne ostrzeganie o stanie zasilacza UPS
Pelne sekwencyjne testowanie akumulatoréw
Zdalne awaryjne wylgczanie zasilania

Panel LCD

Sygnalizacja

Diodowy system sygnalizacji informujgcy min. o:
— Praca z sieci zasilajgcej

— Konieczna wymiana baterii

— Praca z baterii

— Przeciazenie UPS-a

— Dzwigkowy system sygnalizacji.

Oprogramowanie do
zarzgdzania

Dedykowane przez producenta oprogramowanie do
zarzadzania umozliwiajace wytaczenie serwera w
przypadku duzego roztadowania akumulatoréw.

Wyposazenie

Podrgcznik uzytkownika na ptycie CD z
oprogramowaniem, kabel szeregowy DB9, kabel USB,
podstawa do montazu wolnostojacego, uchwyty do
montazu w szafie wraz z elementami montazowymi

Rozszerzenie czasu
podtrzymania

Mozliwos¢ podigczenia dodatkowych modutéw
bateryjnych

Gwarancja

min. 36 miesiecy, na urzadzenie i baterie w miejscu
instalacji z czasem reakcji w nastepnym dniu roboczym
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5. SYSTEM RCP - 1szt.

Specyfikacja dla systemu:

1. Wspétpraca z programami kadrowo-placowymi.

2. Modut umozliwiajacy pracownikom podglad godzin przepracowanych przez internet.

Kazdy pracownik posiada konto z haslem, ktére umozliwia mu podglad urlop6w,

godzin przepracowanych przez internet.

3. Aplikacja musi by¢ aplikacja przegladarkowa (dla administratoréw i dla

pracownikéw) — zaden modut nie moze by¢ aplikacjg desktopows.

4. Mozliwos¢ generowanie raportow:

karta czasu pracy roczna, miesieczna,
lista pracownikow nieobecnych,

lista pracownik6w obecnych,
pracownicy sp6znieni,

lista planowanych nieobecnosci,

lista obecnosci na dany dzie, miesigczna,
czas pracy z nadgodzinami,

wykaz godzin nieprzepracowanych,
suma urlopéw dla pracownikéw,
wykaz nadgodzin,

bilans czasu pracy,

karta ewidencji czasu pracy za kwartat.
zestawienie obecnosci dla wydziatu,
historia zwolnien,

raport urlopéw,

raport niezgodnosci harmonogramu z faktycznym czasem pracy.

5. Cechy aplikacji:

e ewidencja urlopéw i wnioskéw urlopowych,

* mozliwo$¢ planowania urlopéw,

* mechanizm akceptacji/odrzucania wnioskéw urlopowych przez przetozonych,

* mozliwos¢ rejestracji czasu pracy w rozbiciu na szczegotowe zadania,
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* rejestracja odbioru godzin oraz dni,
* rozliczanie nadgodzin dobowych i tygodniowych,
* ewidencja nieobecnosci,
* obstuga planéw pracy (harmonograméw),
* powiadomienia mailowe o zlozeniu wniosku urlopowego przez pracownika,
* mozliwo$¢ integracji uwierzytelniania do systemu z Active Directory lub
WebSSO,
* zgodnos¢ z kodeksem pracy.
6. Technologia wykonania aplikacji:
* WEB 2.0 i praca 100% on-line
® ASP.NET, IIS, Microsoft SQL Serwer (lub réwnowazny)

7. Mozliwos¢ szybkiej rejestracji czasu pracy przez pracownika online - pracownikowi
mozna wigczy¢ rejestracje czasu pracy przez przegladarke. Pracownik poprzez przyciski w
aplikacji rejestruje wejscie lub wyjscie do pracy (po kliknigciu myszka). Funkcja musi by¢
zintegrowana z kamera podtaczang do komputera na USB lub z kamerg wbudowang np. w
laptop. Po rejestracji zdarzenia przez pracownika kamera robi zdjecie pracownikowi i
zapisuje w bazie.

8. Wsparcie producenta przez 5 lat od daty instalacji (gwarancja + support)

Specyfikacja dla rejestratoréw (10szt.):

Rejestrator musi posiada¢ wbudowang kamerg z wbudowang lampa blyskowa, ktéra robi
zdjecia osobie, ktéra dokonuje préby autoryzacji na terminalu. Kamera i lampa nie mogg by¢
urzgdzeniami zewngtrznymi.

Rejestrator musi posiadaé¢ czujnik zmierzchu, kt6ry uruchamia lampe btyskowa jak wykryje
zaciemnione pomieszczenie.

Zdjgcie musi by¢ zapisywane w bazie pod zdarzeniem rozpoczecia i zakonczenia pracy. W
razie awarii potaczenia, sieci, serwera rejestrator musi dziatac i zapamigtywac¢ zdjecia i
zdarzenia rozpoczecia i zakoriczenia pracy w pamigci rejestratora.

Rejestrator musi wykrywaé twarz w obiektywie kamery - jezeli twarz uzytkownika

autoryzujgcego sie¢ na rejestratorze nie znajdzie si¢ w obiektywie kamery to rejestrator nie
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zarejestruje zdarzenia i uruchomi komunikat glosowy, ze autoryzacja nie powida sig i nalezy
sprobowac ponownie.

Rejestrator musi posiada¢ wbudowane komunikaty tekstowe dla pracownikow -
administrator musi mie¢ mozliwoé¢ wpisania w oprogramowaniu komunikatu dla

pracownika. Rejestrator po autoryzacji przez pracownika wyswietla ten komunikat na

ekranie.

Nazwa komponentu Wymagane minimalne parametry techniczne

Metody autoryzacji uzytkownikéw, ktdre * Autoryzacja kodem PIN, kartg zblizeniowa
moggq dziata¢ osobno lub W potaczeniu

Pojemnos¢ uzytkownikéw W wypadku ®  min. 199 500 uzytkownikdw
awarii serwera
Pojemnosc zdarzeri na terminalu W ® min. 1000 000 zdarzet

wypadku awarii serwera
Pojemnosc zdje¢ w wypadku awarii serwera | o min. 14 999 zdje¢

Ekran LCD ® _kolorowy dotykowy ekran LCD o wielkoéci min. 4”
Interfejsy komunikacyjne ® TCP/IP, USB, Bluetooth
Sterowanie zamkiem (elektrozaczepem, ) ) )
® Whbudowany przekaznik do sterowania zamkiem
zworg elektromagnetyczng)
Inne ® Moiliwos¢ zmiany tapety
Tryby rejestracji ¢ Mozliwos¢ ustawienia minimum 20 tryb6w pracy m.in. wejscie,

wyjscie, wejécie stuzbowe, wyjécie stuzbowe. -

Wykonawca zobowigzany jest doprowadzi¢ zasilanie oraz przewdd do transmisji danych (min. skretka
kategorii Se) z najblizszego punktu dystrybucyjnego do kazdego z rejestratorow.
Rejestratory znajdowaé si¢ majg w budynkach:

2szt — ul Szezgsliwicka 35

Iszt — ul. Kaliska 24

Iszt — ul. Sanocka 6

Iszt —ul. Skarzynskiego 1

Iszt — ul. Kadlubka 18

Iszt — ul. Sosnkowskiego 18

szt —ul. 1 Maja 13

Iszt — ul. Wojciechowskiego 58

Iszt — ul. Pruszkowska 52, Raszyn

Doktadne miejsca instalacji zostana wskazane przez zamawiajgcego.
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Specyfikacja dla kart inteligentnych — hybrydowych (400 szt.):

Nazwa komponentu

Wymagane minimalne parametry techniczne

Wymagania ogéline

Karty hybrydowe muszg by¢ wykonane z pvC nieulegajacemu odksztatceniu i
rozwarstwieniu o wymiarach i whasciwoéciach fizycznych, zgodnych
wymaganiami dla kart identyfikacyjnych formatu ID-1, okreslonymi w normie
ISO/IEC 7810 lub rownowaznej, a jego wlasciwosci i odporno$é muszg by¢
potwierdzone badaniami przeprowadzanymi zgodnie z wieloczesciowa
normg ISO/IEC 10373 lub réwnowazna. Przez réwnowaznosé nalezy
rozumiec parametry fizyczne odnoszace sig do wymiaréw, odpornosci na
zginanie, odpornos¢ na dziatanie substa ncji chemicznych, niezmiennog¢
parametréw w rdznych temperaturach i wilgotnosci, odpornoéé na
blaknigcie w wyniku dziatania $wiatta i ciepta, toksycznosé i trwatosé,

Wymagania dla czeéci
elektronicznej -stykowej

Obstuga kluczy RSA o dtugoéci min. 2048 bitow,

Interfejs stykowy okre$lony w normach ISO/IEC 7816-2 i ISO/IEC 7816-3 lub
rownowaznych. Przez réwnowaznoéé nalezy rozumie¢ wymiary i
rozmieszczenie stykdw oraz uzywany interfejs elektryczny i protokoty
transmisji,

System operacyjny Java Card, APl w wersji min. 2.2.2

Pojemnos¢ pamieci EEPROM min.72 K z wbudowanym silnikiem krypto na
symetryczng

i asymetryczng kryptografie,

Kryptografia - symetryczna min.: 3DES, AES (128,192,256)

kryptografia - funkcja skrétu min.: SHA-1, SHA-256, SHA-512

Motzliwos$¢ przechowywania wielu certyfikatow w osobnych kontenerach
(minimum 12 konteneréw),

Gwarantowany poziom bezpieczeristwa co najmniej Common Criteria EAL4+
lub réwnowazny- dla procesora (chipu) karty.

Oprogramowanie klasy middeleware do obstugi elektronicznych kart
dualnych.

Odpornosé na laminowanie

Wymagania dla czesci
elektronicznej -
zblizeniowej

zgodnosc z ISO/IEC 14443-1, 14443-2, ISO/IEC 14443-3;

polecenia i odpowiedzi przesytane podczas komunikacji karty z
infrastruktura informatyczng powinny mieé strukture zgodng z okreslong w
normie ISO/IEC 14443-4 oraz umozliwiac realizacje polecen APDU ze zbioru
okreslonego dla interfejsu stykowego (protokét T=CL);

okreslony w normie ISO/IEC 14443 typ A, zgodny ze standardem
przemystowym MIFARE dla protokotu klasycznego o pojemnosci pamieci 1
kilobajt (MIFARE Standard Card IC MF1 IC S50 Functional Specification) lub 4
kilobajty (MIFARE Standard 4 kByte Card IC MF1 IC S70 Functional
Specification)
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6. PRZELACZNIK SIECIOWY - 10szt.

Ze wzgledu na uproszezone zarzadzanie i komptybilnos¢ wszystkie przetgczniki powinny
pochodzi¢ od tego samego producenta co Przetaczniki Rdzeniowe (pkt. 14 Zalacznika 1 do

SIWZ)

Typ 1.

Przefacznik sieciowy 48 port 1G, 4 porty 10G SFP+ - 5szt.

Nazwa komponentu Wymagane minimalne parametry techniczne
Obitiois ° Of)udov\fa :m_vieiowa 1U umotliwiajaca instalacje w szafie 19" o glebokosci nie
wigkszej niz 25cm.
¢ Conajmniej 48 porty GE w standardzie 10/100/1000BaseT
Minimum 4 porty 10Gigabitowe SFP+, niezalezne od wymaganych portéw
Wyposazenie 10/100/1000BaseT (obsadzone min 2. wkiadkami 10GBase-LR w petni
kompatybilnymi z dostarczanymi przefacznikami). Wszystkie porty muszg
by¢ aktywne
® Obstuga 4094 tagéw IEEE 802.1Q oraz minimum 512 jednoczesnych sieci
VLAN
* Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)
®  Obstuga Secure FTP
® Obstuga 802.3ad Link Aggregation Protocol (LACP)
®  Obstuga Simple Network Time Protocol (SNTP) v4
®  Wielkosc tablicy adreséw MAC: minimum 16000
e Obstuga LLDP i LLDP-MED
®  Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja
zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 4 kolejek
sprzetowych, rate-limiting
Funkcjonalnogé *  Mozliwos¢ autoryzacji uzytkownikéw zgodna z 802.1x
®  Mozliwos¢ autoryzacji logowania do urzgdzenia za pomocy serweréw
RADIUS albo TACACSH+,
® Ochrona przed rekonfiguracja struktury topologii Spanning Tree (BPDU port
protection)
Obstuga list kontroli dostepu (ACL)
®  Obstuga grupowania portéw w jeden kanat logiczny zgodnie z LACP
(802.3ad)
Obstuga routingu statycznego (min 3k tras IPv4 i IPv6)
®  Obstuga routingu dynamicznego RIP i RIPng
®  Obstuga ECMP
Dozywotnia gwarancja producenta obejmujaca wszystkie elementy przetacznika
(réwniez zasilacze i wentylatory) zapewniajacy wysytke sprawnego sprzetu na
Gwarancja podmianeg na nastepny dzieri roboczy po zgloszeniu awarii (AHR NBD). Gwarancja
musi zapewniac réwniez dostep do poprawek oprogramowania urzadzenia oraz
wsparcia technicznego, w tym wsparcia telefonicznego w trybie 8x5.
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Inne

e o o o @

Przetgcznik powinien pochodzié z oficjalnego kanatu dystrybucji
producenta | by¢ przeznaczony dla projektu Zamawijacego.
Wszystkie przefaczniki musza by¢ fabrycznie nowe.
Automatyczne wykrywanie przeplotu (AutoMDIX) na portach
100/1000BaseT

Pobor mocy nie wiekszy niz 48W

Wydajnosc¢ przetaczania co najmniej 175 Gbps oraz przepustowos¢ 110
Mpps dla pakietéw 64 bajtowych

Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az
Bufor pakietow nie mniejszy niz 12MB

Minimum 4GB Flash

Minumim 1GB RAM

Opdznienie dla portéw 10G nie wieksze niz 1.6 us

Dostgp do urzadzenia przez konsole szeregowa (linia komend

umozliwiajgca petne zarzadzanie przefgcznikiem), HTTPS, SSHv2 i
SNMPv3
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Typ 2.

Przetacznik sieciowy 24 port 1G, 4 porty 10G SFP+ - 5szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa wiezowa 1U umozliwiajaca instalacje w szafie 19" o gtebokosci nie
Obudowa ; s

wigkszej niz 21cm.

Co najmniej 24 porty GE w standardzie 10/100/1000BaseT
Wyposaeriie Minimum 4 porty 1/10Gigabitowe SFP+, niezalezne od wymaganych portéw

10/100/1000BaseT. Wszystkie porty muszg by¢ aktywne
port konsolowy dual-personality RJ-45 (lub RS-232) i USB

Funkcjonalnogé

e o @ @

Obstuga 4094 tagéw IEEE 802.1Q oraz minimum 512 jednoczesnych sieci
VLAN

Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)
Obstuga Secure FTP

Obstuga 802.3ad Link Aggregation Protocol (LACP)

Obstuga Simple Network Time Protocol (SNTP) v4

Wielkos¢ tablicy adreséw MAC: minimum 16000

Obstuga LLDP i LLDP-MED

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja
zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 4 kolejek
sprzetowych, rate-limiting

Mozliwos¢ autoryzaciji uzytkownikow zgodna z 802.1x

Mozliwos¢ autoryzacji logowania do urzgdzenia za pomocg serweréw
RADIUS albo TACACS+,

Ochrona przed rekonfiguracja struktury topologii Spanning Tree (BPDU port
protection)

Obstuga list kontroli dostepu (ACL)

Obstuga grupowania portéw w jeden kanat logiczny zgodnie z LACP
(802.3ad)

Obstuga routingu statycznego (min 3k tras [Pv4 | IPv6)

Obstuga routingu dynamicznego RIP i RIPng

Obstuga ECMP

Dozywotnia gwarancja producenta obejmujaca wszystkie elementy przetacznika
(réwniez zasilacze i wentylatory) zapewniajacy wysytke sprawnego sprzetu na

Gwarancja podmiane na nastepny dzieri roboczy po zgloszeniu awarii (AHR NBD). Gwarancja
musi zapewniac¢ réwniez dostep do poprawek oprogramowania urzgdzenia oraz
wsparcia technicznego, w tym wsparcia telefonicznego w trybie 8x5.

®  Przefacznik powinien pochodzié z oficjalnego kanatu dystrybucji
producenta | by¢ przeznaczony dla projektu Zamawijgcego

®  Przefacznik musi by¢ fabrycznie nowy

® Automatyczne wykrywanie przeplotu (AutoMDIX) na portach
100/1000BaseT

Inne ®  Pobér mocy nie wiekszy niz. 30W

* Wydajnosc¢ przetgczania co najmniej 127 Gbps oraz przepustowo$¢ 94,8
Mpps dla pakietéw 64 bajtowych
Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az
Bufor pakietéw nie mniejszy niz 12M8
Minimum 4GB Flash
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Minumim 1GB RAM

Opédznienie dla portéw 10G nie wieksze niz 1.6 ps

Dostep do urzadzenia przez konsolg szeregowa (linia komend
umozliwiajaca petne zarzadzanie przefgcznikiem), HTTPS, SSHv2 i
SNMPv3
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7. STACJA ZDWOMA MONITORAMI DO ZARZADZANIA INF RASTRUKTURA

— 1szt.
’— Nazwa komponentu Wymagane minimalne parametry techniczne
Stacja Mobilna
Typ ® _Komputer przenosny
Procesor i pamie¢ ® _ Procesor Intel i5 min. 2.7GHz, min 8GB RAM DDR3
Matryca ® Maks. 12.6”, 1920x1080, IPS
Grafika ® Zintegrowana
Dysk ®  Min. 230GB SSD
Sie¢ e 10/100/1000 Ethernet RJ-45, 802.11ac/a/b/g/n, blutetooth
Ztacza ¢ Min. 3x USB 3.0, 1x DisplayPort, 1x VGA, 1x HDMI, Czytnik kart SD
Bezpieczeristwo ®  Czytnik Linii Papilarnych, TPM
Waga ®  Maks. 1.45 Kg
Wymiary ®  Wysokos¢ maks. 20,5mm, szerokoéé¢ maks. 306mm
Rodzaj baterii ® Litowo-Polimerowa
Czas pracy na baterii ®  Min. 700 minut
Gwarancja ®  min. 36 miesiacy, d2d
System ®  Windows 10 Pro lub rownowazny wspierajacy w petni MS
ActiveDirectory
Akcesoria ®  Stacja dokujgca:
©  Min. 3 port USB 2.0
o Min.1port USB 3.0
o Min. 1 port VGA D-SUB,
©  Min. 1 port RJ-45
Monitor
Matryca e  Min. 42"
®  Rozdzielczo$¢ min. 3840 x 2160 pikseli
®  Typ matrycy:TFT IPS
*  Wielkos¢ plamki maks. 0,246 mm
®  (Czas reakcji: maks. 5ms
®  Kontrast: min. 1:1200
* Jasnosc: min. 300cd/m2
® Kat widzenia poziom/pion: min. 178st./178st.
Ztacza ®  Min. 1x 15-stykowe D-Sub
*  Min. 2 x MHL-HDMI
®  Min. 2x DisplayPort
e Min.4xUSB3.0
e Min. 1 wejscie audio
¢ Min. 1 wyjécie audio
Zasilanie e Zasilacz wewnetrzny
*  Pobor mocy praca/spoczynek: nie wiecej niz 63.5W/0.6W
Inne e VESA: 200x200
*  Wbudowane dwa gtoéniki o mocy min.7W
®  Funkcja PiP
*  Regulacja cyfrowa OSD
Gwarancja *  Min. 36 miesiecy
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8. KIOSK INFORMACYJNY - 1szt.

Nazwa komponentu Wymagane minimalne parametry techniczne
* Infokiosk wolnostojacy, z ekranem dotykowym i czytnikiem kodéw
Wymagania ogéine kr.es.kowych. Obudolwe‘l pou.rinna posiadac logo SZPZLO w widocznym
miejscu na obudowie infokiosku.

L]

® dozastosowania we wnetrzach, wolnostojaca, naturalnie stabilna bez
potrzeby kotwienia do podtoza;

¢ oparta na konstrukji z profili stalowych o grubosci blachy minimum 1,5
mm;

* umoiliwiajgca zastosowanie wymiennych elementéw graficznych o
dowolnej powierzchni w ptaszczyznie konstrukcji ponizej monitora
dotykowego;

® malowana proszkowo na dowolny kolor z palety RAL uzgodniony na
etapie zawarcia umowy;

®  konstrukcja gwarantujaca bezproblemowy dostep do elementéw
wyposazenia infokiosku:

® zapewniajgca warunki eksploatacji poszczegolnych elementéw zgodnie
Z wymaganiami zalecanymi przez ich producentéw, odnoszacymi sie
migdzy innymi do orientacji ekranu, warunkéw otoczenia, bez potrzeby
kontroli temperatury oraz wymuszonej wentylacji ;

® spefniajaca zasady ergonomii uzytkowania bez wykluczenia osdb

Obudowa niepeingSprawnych; : "

* element integrujacy czytnik kodéw kreskowych dostepny z prawej
strony bocznej krawedzi monitora;

* czytnik koddéw zainstalowany w sposéb wykluczajacy przecigcie sig
wiazki $wiatta emitowanej przez czytnik 2 katem patrzenia uzytkownika
infokiosku oraz oséb z najblizszego otoczenia infokiosku;

® Powierzchnia aktywna monitora dotykowego umieszona pod katem 50°
z tolerancjg +/-10° wynikajaca z unikalnych warunkéw ergonomii
konstrukgji;

® nalezaca do typoszeregu ofe rowanego przez producenta obejmujacego
urzadzenia z ekranami dotykowymi od 15” do 46” cali w oparciu o ten
sam ksztaft konstrukcji obudowy skalowany w zaleznosci od rozmiaru
zastosowanego monitora dotykowego w celu zapewnienia zgodnosci
identyfikacji wizualnej przy aktualnym badz przysztym zakupie urzadzer
o réznych przekatnych ekranu,

[ ]

* przekatna ekranu: 32 cale

e format obrazu: 16:9

* Rozdzielczos¢ fizyczna: Full HD 1080p, 1920 x 1080

® Jasnos¢ z panelem dotykowym: nie mniej niz 325cd/m?

® Kontrast typowy: 3000:1

Monitor dotykowy ®  Czas reakdji: nie wiecej niz 8ms

® Katy widzenia: poziomo/pionowo: 178°/ 178°; prawo/lewo: 89°/ 89°:
gora/dot: 89°/ 89°

*  llos¢ punktéw dotykowych: 10
Powtoka antyrefleks
Technologia dotykowa: pojemnosciowa
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Maksymalny czas pracy bez przerwy: nie mniej niz 20h/dobe
Edge-to-edge glass, przykrycie catej powierzchni monitora szyba.
Konstrukcja bez wentylatoréw

Jednostka sterujaca

I.....l........l.....

Data wprowadzenia produktu na rynek nie wczesniej niz Q1 2017
Procesor 2-rdzeniowy, 4-watkowy

Bazowa czestotliwoséé procesora2.40 GHz

Cache3 MB SmartCache

Szybkos¢ magistrali4 GT/s OPI

Ukfad graficzny procesora Intel® HD Graphics 620

Czgstotliwos¢ podstawowa uktadu graficznego300 MHz

Maks. czestotliwo$é dynamiczna uktadu graficznego1.00 GHz
Maks. pamie¢ wideo uktadu graficznego32 GB

Wyjécie do grafiki eDP/DP/HDMI/DVI

Wersja USB2.0, 3.0

Liczba portéw USB 6

Zintegrowana karta sieci LAN 10/100/1000

Wbudowany Wifiintel® Wireless-AC 8265 + BT 4.2

Wbudowany Bluetooth

Pamie¢ RAM DDR4 4GB/2133 CL15 1Rx8

Dysk twardy ~ SSD 128GB SATA3 MLC INDUSTRIAL

0S Microsoft Windows 10 Prof lub réwnowazny posiadajacy petne
wsparcie dla MS ActiveDirectory

Czytnik kodéw

Obstugiwane kody kreskowe: 1D, GS1 Databar
Maks. odlegtoéé odczytu [cm]: 27
Rozdzielczos¢ skanera [mm]: 0.1270
Technologia odczytu: laser wieloliniowy
Sygnalizacja:diwiekowa

Wymagany kontrast kodu [%]:35

Gwarancja

Min. 36 miesiecy
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9. CZYTNIK KART INTELIGENTNYCH — 220szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa

Czytnik musi posiada¢ na obudowie etykietg znamionowq umieszczong przez
producenta zawierajgca co najmniej nastepujgce dane:
a) Nazwe producenta
b) Model czytnika
)  Numer seryjny czytnika (zaréwno w postaci znakow czytelnych dla
cztowieka oraz w postaci kodu kreskowego mozliwego do
odczytania za pomoca skanera kodéw kreskowych).
Czytnik powinien umozliwi¢ prawidtowg eksploatacje co najmniej w pozycji
lezgcej (np. poprzez potozenie g0 na biurku)

Funkcjonalnoéé

Czytnik musi by¢ podfaczany jednym kablem USB do komputera przez port
minimum w standardzie USB 2.0,

Cazytnik musi poprawnie wspétpracowac z kartami o formie karty
identyfikacyjnej formatu ID-1 o wymiarach 86,60 x 53,98 mm zgodnie z
normg ISO/IEC 7810.

Czytnik musi posiadaé¢ kabel o minimalnej dtugosci 1,2 m.

Czytnik musi spetnia¢ wymagania standardu CCID oraz PC/SC.

Czytnik musi posiadac sygnalizacje optyczng umozliwiajgcy sygnalizacje
wiozenia karty i komunikacji z karta

Czytnik musi posiada¢ oprogramowanie sterownikéw dla systemu Microsoft
Windows 7/8/8.1/10 o ile oprogramowanie to jest niezbgdne do poprawne;j
pracy czytnika z wymienionymi systemami operacyjnymi zainstalowanymi na
komputerze oraz blankietem karty.

Czytnik musi umozliwia¢ odczyt kart kryptograficznych zgodnych z norma
ISO/IEC-7816 Class A, B oraz C.

Czytnik musi wspiera¢ protokoty T=0 i T=1

Trwatosé

Czytnik powinien zapewni¢ minimalng trwato$¢ nie gorsza niz 100 tys.
czynnosci wiozenia karty do czytnika.
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10. SYSTEM BAZODANOWY - 1szt.

System bazodanowy (SBD) licencjonowany na rdzenie procesora (wymagane dostarczenie

licencji na min. 6 rdzeni) musi spefniac nastepujace wymagania poprzez wbudowane
mechanizmy:

1.

10.

Mozliwos¢ wykorzystania SBD jako silnika relacyjnej bazy danych, analitycznej,
wielowymiarowej bazy danych, platformy bazodanowej dla wielu aplikacji. Powinien zawiera¢
serwer raportéw, narzedzia do: definiowania raportdw, wykonywania analiz biznesowych,
tworzenia proceséw ETL.
Zintegrowane narzedzia graficzne do zarzadzania systemem — SBD musi dostarczad
zintegrowane narzedzia do zarzadzania i konfiguracji wszystkich ustug wchodzacych w sktad
systemu (baza relacyjna, ustugi analityczne, ustugi raportowe, ustugi transformacji danych).
Narzedzia te muszg udostepnia¢ mozliwoé¢ tworzenia skryptéw zarzadzajacych systemem oraz
automatyzacji ich wykonywania.
Zarzadzanie serwerem za pomocy skryptéw - SBD musi udostepnia¢ mechanizm zarzadzania
systemem za pomocg uruchamianych z linii poleceri skryptéw administracyjnych, ktére
pozwolg zautomatyzowaé rutynowe czynnosci zwigzane z zarzadzaniem serwerem.
Dedykowana sesja administracyjna - SBD musi pozwala¢ na zdalne potaczenie sesji
administratora systemu bazy danych w sposéb niezalezny od normalnych sesji klientéw.
Mozliwoé¢ automatycznej aktualizacji systemu - SBD musi umozliwia¢ automatyczne scigganie
iinstalacjg wszelkich poprawek producenta oprogramowania (redukowania zagrozer
powodowanych przez znane luki w zabezpieczeniach oprogramowania).
SBD musi umozliwiaé tworzenie klastréw niezawodnos$ciowych.
Wysoka dostepnosé - SBD musi posiadaé mechanizm pozwalajacy na duplikacje bazy danych
migdzy dwiema lokalizacjami (podstawowa i Zapasowa) przy zachowaniu nastepujacych cech:
- bez specjalnego sprzetu (rozwiazanie tylko programowe oparte o sam SBD),
- niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje
bazodanowe),

- klienci bazy danych automatycznie korzystaja z bazy zapasowej w przypadku awarii bazy

podstawowej bez zmian w aplikacjach,
Kompresja kopii zapasowych - SBD musi pozwala¢ na kompresje kopii zapasowej danych
(backup) w trakcie jej tworzenia. Powinna to by¢ cecha SBD niezalezna od funkdji systemu
operacyjnego ani od sprzetowego rozwigzania archiwizacji danych.
Mozliwos¢ automatycznego szyfrowania kopii bezpieczeristwa bazy danych przy uzyciu miedzy
innymi certyfikatéw lub kluczy asymetrycznych. System szyfrowania musi wspieraé
nastepujace algorytmy szyfrujace: AES 128. AES 192, AES 256, Triple DES. Mechanizm ten nie
moze wymagac koniecznodci uprzedniego szyfrowania bazy danych.
Mozliwos¢ zastosowania regut bezpieczeAstwa obowigzujacych w przedsiebiorstwie - wsparcie
dla zdefiniowanej w przedsiebiorstwie polityki bezpieczerstwa (np. automatyczne wymuszanie
zmiany haset uzytkownikéw, zastosowanie mechanizmu weryfikacji dostatecznego poziomu
komplikacji haset wprowadzanych przez uzytkownikdw), mozliwoé¢ zintegrowania
uwierzytelniania uzytkownikéw z Active Directory.
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11. Mozliwo$¢ definiowania regut administracyjnych dla serwera lub grupy serwerdw - SBD musi
mie¢ mozliwoéé definiowania regut wymuszanych przez system i zarzadzania nimi. Przyktadem
takiej reguty jest uniemozliwienie uzytkownikom tworzenia obiektéw baz danych o
zdefiniowanych przez administratora szablonach nazw. Dodatkowo wymagana jest mozliwoé¢
rejestracji i raportowania niezgodnosci dziatajacego systemu ze wskazanymi regutami, bez
wptywu na jego funkcjonalnosé.

12. Rejestrowanie zdarzef silnika bazy danych w czasie rzeczywistym - SBD musi posiada¢
mozliwos¢ rejestracji zdarzen na poziomie silnika bazy danych w czasie rzeczywistym w celach
diagnostycznych, bez ujemnego wptywu na wydajnoéé rozwigzania, pozwala¢ na selektywne
wybieranie rejestrowanych zdarzen. Wymagana jest rejestracja zdarzen:

- odczyt/zapis danych na dysku dla zapytan wykonywanych do baz danych (w celu
wychwytywania zapytar znaczaco obcigzajacych system),

= wykonanie zapytania lub procedury trwajgce diuzej niz zdefiniowany czas (wychwytywanie
dtugo trwajgcych zapytan lub procedur),

= parazdarzen zablokowanie/zwolnienie blokady na obiekcie bazy (w celu wychwytywania
dtugotrwatych blokad obiektow bazy).

13. Zarzadzanie pustymi wartoéciami w bazie danych - SBD musi efektywnie zarzadzac pustymi
wartosciami przechowywanymi w bazie danych (NULL). W szczegéinoéci puste wartosci
wprowadzone do bazy danych powinny zajmowac minimalny obszar pamieci.

14. Definiowanie nowych typéw danych - SBD musi umozliwia¢ definiowanie nowych typéw
danych wraz z definicja specyficznej dla tych typéw danych logiki operacji. Jedli np.
zdefiniujemy typ do przechowywania danych hierarchicznych, to obiekty tego typu powinny
udostepnic operacje dostepu do »potomkow” obiektu, ,rodzica” itp. Logika operacji nowego
typu danych powinna by¢ implementowana w Zaproponowanym przez Dostawce jezyku
programowania. Nowe typy danych nie mogg by¢ ograniczone wytacznie do okrojenia typéw
wbudowanych lub ich kombinacji.

15. Wsparcie dla technologii XML - SBD musi udostgpnia¢ mechanizmy sktadowania i obrébki
danych w postaci struktur XML. W szczegolnosci musi:

- udostepniac typ danych do przechowywania kompletnych dokumentéw XML w jednym
polu tabeli,

- udostgpnia¢ mechanizm walidacji struktur XM L-owych wzgledem jednego lub wielu
szablondw XSD,

- udostepniac jezyk zapytar do struktur XML,

- udostepnia¢ jezyk modyfikagji danych (DML) w strukturach XML (dodawanie, usuwanie
i modyfikacjg zawartosci struktur XML),

- udostepnia¢ mozliwoséé indeksowania struktur XML-owych w celu optymalizacji
wykonywania zapytari.

16. Wsparcie dla danych przestrzennych - SBD musi zapewnia¢ wsparcie dla geometrycznych
i geograficznych typéw danych pozwalajacych w prosty sposéb przechowywaé i analizowaé
informacje o lokalizacji obiektéw, drég i innych punktéw orientacyjnych zlokalizowanych na
kuli ziemskiej, a w szczegdlnosci:

- zapewnia¢ mozliwos¢ wykorzystywania szerokogci i dtugosci geograficznej do opisu
lokalizacji obiektéw,
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17

18.

19,

20.

21

22,

- oferowac wiele metod, ktére pozwalajg na fatwe operowanie ksztattami czy brytami,
testowanie ich wzajemnego utozenia w uktadach wspdtrzednych oraz dokonywanie
obliczen takich wielkoéci, jak pola figur, odlegtosci do punktu na linii, itp.,

- Obstuga geometrycznych i geograficznych typdw danych powinna byc dostepna z poziomu
jezyka zapytan do systemu SBD,

- typy danych geograficznych powinny by¢ konstruowane na podstawie obiektéw
wektorowych, okreélonych w formacie Well-Known Text (WKT) lub Well-Known Binary
(WKB), (powinny by¢ to m.in. takie typy obiektdw jak: lokalizacja (punkt), seria punktéw,
seria punktdw potaczonych linig, zestaw wielokatdw, itp.).

Mozliwos¢ tworzenia funkgji i procedur w innych jezykach programowania - SBD musi

umozliwiac tworzenie procedur i funkeji z wykorzystaniem innych jezykdw programowania, niz

standardowo obstugiwany jezyk zapytan danego SBD. System musi umozliwiaé tworzenie w

tych jezykach m.in. agregujacych funkcji uzytkownika oraz wyzwalaczy. Dodatkowo musi

udostepniaé srodowisko do debuggowania.

Mozliwos¢ tworzenia rekursywnych zapytan do bazy danych - SBD musi udostepniad

wbudowany mechanizm umozlwiajacy tworzenie rekursywnych zapytar do bazy danych bez

potrzeby pisania specjalnych procedur i wywotywania ich w spos6b rekurencyjny.

Obstuga bledéw w kodzie zapytar - jezyk zapytan i procedur w SBD musi umozliwiad

zastosowanie mechanizmu przechwytywania btedéw wykonania procedury (na zasadzie bloku

instrukcji TRY/CATCH) — tak jak w klasycznych jezykach programowania.

Raportowanie zaleznosci miedzy obiektami - SBD musi udostepniaé informacje o wzajemnych

zaleznosciach miedzy obiektami bazy danych.

Mechanizm zamrazania planéw wykonania zapytari do bazy danych - SBD musi udostepniac

mechanizm pozwalajgcy na zamrozenie planu wykonania zapytania przez silnik bazy danych (w

wyniku takiej operacji zapytanie jest zawsze wykonywane przez silnik bazy danych w ten sam

sposob). Mechanizm ten daje mozliwos¢ zapewnienia przewidywalnego czasu odpowiedzi na
zapytanie po przeniesieniu systemu na inny serwer (érodowisko testowe i produkeyjne),
migracji do innych wersji SBD, wprowadzeniu zmian sprzetowych serwera.

System transformacji danych - SBD musi posiadac¢ narzedzie do graficznego projektowania

transformacji danych. Narzedzie to powinno pozwalac na przygotowanie definicji

transformacji w postaci pliku, ktére potem mogg by¢ wykonywane automatycznie lub z asystq
operatora. Transformacje powinny posiadaé mozliwogé graficznego definiowania zaréwno
przeptywu sterowania (program i warunki logiczne) jak i przeptywu strumienia rekordéw
poddawanych transformacjom. Powinna by¢ takze zapewniona mozliwoé¢ tworzenia wiasnych
transformacji. Srodowisko tworzenia transformacji danych powinno udostepniaé m.in.:

- mechanizm debuggowania tworzonego rozwigzania,

- mechanizm stawiania , putapek” (breakpoints),

- mechanizm logowania do pliku wykonywanych przez transformacje operacji,

- motliwo$¢ wznowienia wykonania transformacji od punktu, w ktérym przerwano jej
wykonanie (np. w wyniku pojawienia sie btedu),

- mozliwos¢ cofania i ponawiania wprowadzonych przez uzytkownika zmian podczas edycji
transformacji (funkcja undo/redo)

29



23,

24,

25.

26.

27

28.

28,

- mechanizm analizy przetwarzanych danych (mozliwoé¢ podgladu rekordéw
przetwarzanych w strumieniu danych oraz tworzenia statystyk, np. histogram wartoéci w
przetwarzanych kolumnach tabeli),

- mechanizm automatyzacji publikowania utworzonych transformacji na serwerze bazy
danych (w szczegoinoéci tworzenia wersji instalacyjnej pozwalajace;j automatyzowa¢é
proces publikacji na wielu serwerach),

- mechanizm tworzenia parametréw zaréwno na poziomie poszczegdlnych pakietéw, jak tez
na poziomie catego projektu, parametry powinny umozliwia¢ uruchamianie pakietow
podrzednych i przesytanie do nich wartodci parametréw z pakietu nadrzednego,

- mechanizm mapowania kolumn wykorzystujgcy ich nazwe i typ danych do
automatycznego przemapowania kolumn w sytuacji podmiany Zrédta danych.

Wbudowany system analityczny - SBD musi posiadaé¢ modut pozwalajacy na tworzenie

rozwigzan stuzacych do analizy danych wielowymiarowych (kostki OLAP). Powinno by¢

mozliwe tworzenie: wymiaréw, miar. Wymiary powinny mie¢ mozliwoé¢ okreélania
dodatkowych atrybutéw bgdacych dodatkowymi poziomami agregacji. Powinna byé
mozliwos¢ definiowania hierarchii w obrgbie wymiaru. Przyktad: wymiar Lokalizacja

Geograficzna. Atrybuty: miasto, gmina, wojewodztwo. Hierarchia: Wojewddztwo->Gmina.

Whbudowany system analityczny musi mie¢ mozliwos¢ wyliczania agregacji wartoéci miar dla

zmieniajgcych sie elementéw (cztonkéw) wymiardw i ich atrybutéw. Agregacje powinny by¢

sktadowane w jednym z wybranych modeli (MOLAP - wyliczone gotowe agregacje roztacznie

w stosunku do danych Zrédtowych, ROLAP — agregacje wyliczane w trakcie zapytania z danych

zrodtowych). Pojedyncza baza analityczna musi mie¢ mozliwoéé mieszania modeli

sktadowania, np. dane biezace ROLAP, historyczne — MOLAP w sposdb przezroczysty dla

wykonywanych zapytan. Dodatkowo powinna by¢ dostepna mozliwoé¢ drazenia danych z

kostki do poziomu rekordéw szczegbtowych z bazy relacyjnych (drill to detail).

Wbudowany system analityczny musi pozwalac¢ na dodanie akgji przypisanych do elementéw

kostek wielowymiarowych (np. pozwalajacych na przejécie uzytkownika do raportéw

kontekstowych lub stron www powigzanych z przegladanym obszarem kostki).

Wbudowany system analityczny musi posiadac narzedzie do rejestracji i éledzenia zapytan

wykonywanych do baz analitycznych.

Wbudowany system analityczny musi obstugiwaé wielojezycznoéé (tworzenie obiektéw

wielowymiarowych w wielu jezykach — w zaleznoéci od ustawieri na komputerze klienta).

Wbudowany system analityczny musi udostepniaé rozwigzania Data Mining, m.in.: algorytmy

regut zwigzkéw (Association Rules), szeregdw czasowych (Time Series), drzew regresji

(Regression Trees), sieci neuronowych (Neural Nets oraz Naive Bayes). Dodatkowo system

musi udostepniaé narzedzia do wizualizacji danych z modelu Data Mining oraz jezyk zapytan

do odpytywania tych modeli.

Tworzenie gléwnych wskaznikéw wydajnoéci KP (Key Performance Indicators - kluczowe

czynniki sukcesu) - SBD musi udostepniaé uzytkownikom mozliwos¢ tworzenia wskaznikéw Kp!

(Key Performance Indicators) na podstawie danych zgromadzonych w strukturach

wielowymiarowych. W szczegdlnoéci powinien pozwala¢ na zdefiniowanie takich elementdw,

jak: warto$¢ aktualna, cel, trend, symbol graficzny wskaznika w zaleznosci od stosunku
wartosci aktualnej do celu.
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30. System raportowania - SBD musi posiadac mozliwosé definiowania i generowania raportéw.

31

32.

33.

34,
35,

36.

37.

38.

Narzedzie do tworzenia raportéw powinno pozwalaé na ich graficzng definicje. Raporty
powinny by¢ udostepnianie przez system protokotem HTTP (dostep klienta za pomocy
przegladarki), bez koniecznosci stosowania dodatkowego oprogramowania po stronie
serwera. Dodatkowo system raportowania musi obstugiwac;

- raporty parametryzowane,

- cache raportéw (generacja raportow bez dostepu do zrédta danych),

- cache raportéw parametryzowanych (generacja raportéw bez dostepu do Zrédta danych, z

réznymi wartoéciami parametrow),
- wspdtdzielenie predefiniowanych zapytan do zrédet danych,
- Wizualizacjg danych analitycznych na mapach geograficznych (w tym import map w
formacie ESRI Shape File),
- mozliwos¢ opublikowania elementu raportu (wykresu, tabeli) we wspotdzielonej
bibliotece, z ktérej moga korzystac inni uzytkownicy tworzacy nowy raport,
- motzliwo$¢ wizualizacji wskaznikéw KPI,
- motzliwos¢ wizualizacji danych w postaci obiektdw sparkline.
Srodowisko raportowania powinno by¢ osadzone i administrowane z wykorzystaniem
mechanizmu Web Serwiséw (Web Services).
Wymagane jest generowanie raportéw w formatach: XM L, PDF, Microsoft Excel, Microsoft
Word, HTML, TIFF. Dodatkowo raporty powinny by¢ eksportowane w formacie Atom data
feeds, ktére mozna bedzie wykorzysta¢ jako Zrédto danych w innych aplikacjach.
SBD musi umozliwia¢ rozbudowe mechanizméw raportowania m.in. o dodatkowe formaty
eksportu danych, obstuge nowych zrédet danych dla raportéw, funkgje i algorytmy
wykorzystywane podczas generowania raportu (np. nowe funkcje agregujace), mechanizmy
zabezpieczen dostepu do raportéw.

SBD musi umozliwia¢ wysytke raportéw drogg mailowg w wybranym formacie (subskrypcja).

Wbudowany system raportowania musi posiadac rozszerzalng architekture oraz otwarte
interfejsy do osadzania raportéw oraz do integrowania rozwigzania z réznorodnymi
$rodowiskami IT.

W celu zwiekszenia wydajnogci przetwarzania system bazy danych musi posiadac wbudowanga

funkcjonalno$¢ pozwalajaca na rozszerzenie cache’u przetwarzania w pamieci RAM o
dodatkowa przestrzer na dysku SSD.

System bazy danych, w celu zwiekszenia wydajnosci, musi zapewnia¢ mozliwoéé
asynchronicznego zatwierdzania transakcji bazodanowych (lazy commit). Witgczenie
asynchronicznego zatwierdzania transakcji powinno by¢ dostepne zaréwno na poziomie
wybranej bazy danych, jak réwniez z poziomu kodu pojedynczych procedur/zapytan.

W celu zwigkszenia bezpieczerstwa i niezawodnodci system bazy danych musi udostepnia¢

komende pozwalajacg uzytkownikowi na utrwalenie na dysku wszystkich zatwierdzonych
asynchronicznych transakgji (lazy commit).
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11. SZAFA SERWEROWA - 2szt.

Dostawca zobowiazany jest do zainstalowania szaf w budynku przy ulicy Szczesliwickiej 36, w
przez zamawiajgcego. Do szaf nalezy doprowadzié zasilanie zgodnie z opisem

miejscach wskazanych
w pkt.4.

Nazwa komponentu Wymagane minimalne parametry techniczne
Rozmiar 42U
Wymiary (sz/gt/wys) maks. 800 x 1000 x 2055 mm
Przednie przeszklone — z mozliwoécig demontazu
i boczne zatrzaskowe, na klucz - 2 mozliwoscig demontazu

tylne, zamykane na klucz

Otwory na przewody

* odgdry
e oddotu

Wentylatory

* 4 wentylatory w gérnej écianie

Wyposazenie

*  2x listwa zasilajgca RACK, min. 8 gniazd zamontowane po bokach
szafy z tytu
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12. UTM- 4szt.

UTM typ 1 -2 szt.

Urzadzenia typu UTM t
Serwerowni Zapasowej

yp 1 nalezy zainstalowaé w Serwerowni Gléwnej oraz w

» PO jednym na kazda serwerownie. Urzadzenia nalezy

skonfigurowaé w trybie HA.

Konfiguracje urzadzen nalezy wykonaé zgodnie z politykg bezpieczenstwa
udostepniona przez zamawiajgcego. Na urzadzeniu nalezy skonfigurowaé polityki
dostgpu do sieci Internet (WebFiltering, IPS, AV), polityki dostepu do ushug
sieciowych i systemow wewnetrznych.

Ponadto nalezy zaprojektowaé sie¢ logiczng (adresacje IP, podziat na VLANy) w
oparciu o istniejaca infrastrukture oraz planowane modernizacje systeméw.

Minimalne wymagania dla pojedynczego urzadzenia:

Parametr

Wymagane minimalne parametry i cechy techniczno-funkcjonalne

* Dedykowane urzadzenie
*  Firewall/UTM posiadajacy min. 16 portéw 10/100/1000BASE-T
® Dedykowane min. 2 port WAN
* Dedykowane min. 1 port HA
® Dedykowany port do zarzadzania
®  Wysokos¢ urzadzenia 1U
*  Mozliwos¢ instalacji w szafie 19”
* Firewall o przepustowosci min. 3.9 Gbit/s dla pakietow 1518 byte
¢  Obstuga min. 1.29 miliona sesji (min. 29 tys. nowych sesji na sekunde)
*  Whbudowana serwer VPN: IPSec oraz SSL
. - przepustowosc dla IPSec VPN min. 2490 Mbit/s
; . - Przepustowosc dla SSL VPN min. 195 Mbit/s

Wymagania podstawowe . Wbrf]dowa ny system antywirusowy dziatajacy w trybach flow/ proxy
* Wbudowany system IPS (data mix) 0 przepustowosci min. 445 Mbit/s
* wbudowany system Application control o przepustowosci min. 795

Mbit/s
®  Wbudowany system DLP (data leak prevention)
® Tryb SSL Inspection o przepustowoici nie mniejszej niz 320 Mbit/s
®  Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
*  Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
* Opdinienie firewalla nie wieksze niz. 3us
*  Whbudowany DHCP Serwer i klient
*  Whbudowany kontroler WiFi nie wymagajacy dokupywania dodatkowej
licencji
® Routing dla protokotu IPv4 w sprzecie
: ®  Obstuga RIP v1/v2

Obstuga Routingu IPv4 o Obstuga OSPF
®  Obstuga BGPv4
® Routing dla protokotu IPv6 w sprzecie

; e  Telnet Server dla IPv6

Obstuga Routingu IPv6 ®  SSH2 Server dla IPv6

® PingdlaIPv6
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®* Tracert dla IPv6

Bezpieczeristwo sieciowe *  Motliwos¢ konfiguracji portu gtdwnego i zapasowego

Obstuga redundanc;ji routingu VRRP (RFC 2338)

Zarzadzanie

Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przegladarke WWw — protokét http i https
Telnet Serwer dla IPv4 / IPv6

SSH2 Serwer dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga zewnetrznego systemu logowania SYSLOG

Obstuga systemu synchronizacji czasu SNTP v4 (RFC 2030)
Mozliwos¢ instalacji min. 2 wersji oprogramowania

Motzliwo$¢ przechowywania min. kilkunastu wersji konfiguracji na
urzadzeniu

®  Obstuga Secure Shel| (SSHv2) klient i serwer

Inne

®*  Mozliwosé podiaczenia dedykowanego analizatora logow,
wyprodukowanego przez producenta urzadzenia

* Wymaga sig aby urzadzenie posiadato gwarancjg oraz subskrypcje na
okres min. 5 lat

* Wymagane jest aby urzadzenia zostaty dostarczone z elementami
montaZzowymi do szafy RACK

UTM typ 2 - 2 szt.

Urzadzenia typu UTM typ 2 nalezy zainstalowa¢ w budynku przy ulicy Pruszkowska
52 (Raszyn), Kadlubka 18 (Ursus). Na urzadzeniu powinno zostaé skonfigurowane
polaczenie IPSec VPN pozwalajace na bezpieczne, szyfrowane polaczenie z SG i SZ.
Polaczenie wykorzystywane bedzie przez pracownikéw do pracy na systemach
wewngtrznych placéwki. Ponadto urzadzenie stuzylo bedzie jako brama do Internetu,
W zwigzku z tym nalezy skonfigurowaé polityki dostepu do sieci Internet.

Parametr Wymagane minimalne parametry i cechy techniczno-funkcjonalne

Wymagania podstawowe

Firewall/UTM posiadajgcy min. 4 portéw 10/100/1000Base-T RJ-45
1 dedykowany porty WAN 10/100/1000Base-T RJ-45
Min. 1 port USB
Obudowa typu desktop
Mozliwos¢ instalacji w szafie 19”
Obstuga min. 890 tys. sesji (min. 14 tys. nowych sesji na sekunde)
Firewall o przepustowosci min. 940 Mbit/s dla pakietéw 1518 byte
Wbudowana serwer VPN: IPSec oraz SSL

- przepustowosc dla IPSec VPN min. 70 Mbit/s

- przepustowos¢ dla SSL VPN min. 34 Mbit/s
Whbudowany system antywirusowy o przepustowosci z obstugg trybow
Proxy Flow-based
Wbudowany system IPS o przepustowosci min. 600 Mbit/s
Whbudowany system DLP (data leak prevention)

® & o ® © ® © ° & ° @
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wbudowany system Application control o przepustowosci min. 290
Mbit/s

*  Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
®  Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)
* Opéinienie firewalla nie wieksze niz. 135us
*  Whbudowany DHCP Serwer i klient
®  Wbudowany kontroler WiFi nie wymagajacy dokupywania dodatkowe;
licencji
® obstuga min. 2 AccessPointéw
Routing dla protokotu IPv4 w sprzecie
Obstuga Routingu IPv4 Obstuga RIP v1/v2
Obstuga OSPF
* Routing dla protokotu IPv6 w sprzecie
* Telnet Server dla IPv6
Obstuga Routingu IPv6 ® SSH2 Server dla IPv6
®  PingdlaIPve
® Tracertdla IPv6
Bezpieczenstwo sieciowe ® Obstuga redundanc;ji routingu VRRP (RFC 2338)
®  Zarzadzanie przez SNMP v1/v2/v3
* Zarzadzanie przez przegladarke WWW — protokét http i https
® Telnet Serwer dla IPv4 / IPv6
® SSH2 Serwer dla IPv4 / IPv6
® PingdlaIPv4 /IPve
Zarzadzanie * Traceroute dla IPv4 / IPv6
® Obstuga zewngtrznego systemu logowania SYSLOG
®  Obstuga systemu synchronizacji czasu SNTP v4 (RFC 2030)
*  Moiliwos¢ instalacji min. 2 wersji oprogramowania
®  Mozliwoéé przechowywania min. kilkunastu wersji konfiguracji na
urzadzeniu
*  Obstuga Secure Shell (SSHv2) klient i serwer
*  Motliwos¢ podtaczenia dedykowanego analizatora logéw,
e wyprodukowanego przez producenta urzadzenia

Wymaga sie aby urzadzenie posiadato gwarancjg oraz subskrypcje na
okres min. 5 lat
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[ 13. PRZELACZNIK RDZENIOWY- 2521,

Na potrzeby stworzenia érodowiska informatycznego zgodnego z wczesniej przedstawiong strukturg logiczng,
konieczna jest modernizacja sieciowego sprzetu aktywnego poprzez jego wymiane i rozbudowe.

W zwigzku z tym planowany jest zakup nizej wymienionych typéw sieciowego sprzetu aktywnego:

* przefgcznik szkieletowy/rdzeniowy:

° Wyposazony w min. 16 portéw o predkosci transmisji 10Gb/s (10GBASE-LR);
° zainstalowany modut 24 porty 100/1000Mbit PoE+;

® Wsparcie dla MACSec;

) obstuga standardu IEEE 802.1Q (VLAN);

° stakowalny portami 10/40GbE;

o zarzgdzalny;

Kazdy switch oprécz podstawowej funkcjonalnosci, musi prezentowac dodatkowe, zaawansowane opcje. Do opcji
tych zalicza sie:

o)

zarzadzanie jakoscia pakietow (QoS) - zarzadzanie jakoscia pakietow, czyli QoS oznacza zdolnoéé switche do
réznego traktowania poszczegolnych ramek. Majac taka funkcje, przetacznik moze wykorzystywaé ramki o
wyzszym priorytecie, uzywajac do tego celu oznaczenia znajdujacego sie w ramkach Ethernet (IEEE 802.1p
oraz 802.1Q).

grupowanie portéw - grupowanie (trunk) dwéch lub wigcej portdw przetacznika pozwala stworzy¢ jedna
logiczng $ciezke. Ta funkcja umozliwia zwiekszenie przepustowodci wystgpujacej miedzy dwoma
przetacznikami.

VLAN (Virtual Local Area Network) - funkcja VLAN, ktéra pozwala na odizolowanie logiczne grupy urzadzen w
ramach wspétdzielonego medium. Jednoczesnie, izolacja ruchu przez porty switche nie pozwala na analize
ruchu w sieci.

monitoring portéw - Funkcja port monitoring umozliwia monitorowanie ruchu na kilku portach przetgcznika
przez jeden wybrany port.

redundancja,

SNMP itp.

w przypadku rozbudowanych sieci, sktadajagcych sie z wielu pofaczonych przefacznikéw, niezbedne okazg sie
mechanizmy zapobiegania awariom (STP, RSTP,MC-LAG).

W ramach modernizacji sieciowych urzadzeri aktywnych konieczne jest wykonanie nizej wymienionych prac:

. wykonanie projektu konfiguracji urzadzen wraz z adresacjg sieci LAN, WLAN
i zarzadzajacej;
. konfiguracja i uruchomienie przetacznikéw w trybie HA (STACK lub MLAG);
. integracja z innymi systemami;
. stworzenie mapy sieci i dokumentacji powykonawczej.
Nazwa komponentu Wymagane minimalne parametry techniczne

Obidows ¢  Przefgcznik o budowie modularnej pozwalajacej na instalacje minimum 144

®  Obudowa maksymalnie 5U umozliwiajaca instalacje w szafie 19" o
gtebokosci nie wiekszej niz 46 cm.

portow gigabitowych, 48 portéw 10-gigabitowych SFP+, 48 portéw
miedzianych 1/2,5/5/10-gigabitowych z negocjacjg predkosci oraz obstugg
standardu PoE+, 12 portéw 40-gigabitowych lub ich kombinacji.

Funkcjonalnogé¢ pamigci statej (typu Flash) oraz minimum 4GB pamieci operacyjnej (typu

®  Przefgcznik musi posiada¢ modut zarzadzajacy wyposazony w minimum 1GB

RAM)
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Przetgcznik musi posiada¢ mozliwos¢ instalacji redundantnego modutu
2arzadzajace wyposazonego w minimum 1GB pamigci statej (typu Flash) oraz
minimum 4GB pamieci operacyjnej (typu RAM) Przetgczniki tego samego
typu musza posiadac funkcje taczenia w stos (wirtualny przetacznik) ztozony
zminimum 2 urzadzen. Zarzadzanie stosem musi odbywac sie z jednego
adresu IP. Z punktu widzenia zarzadzania przefaczniki muszg tworzy¢ jedno
logiczne urzadzenie (nie dopuszcza sig rozwigzari typu klaster).

Obstuga sFlow oraz RMON (minimum grupy 1,2,319).

Automatyczne wykrywanie przeplotu (AutoMDIX) na portach
100/1000BaseT.

Obstuga 4094 tagéw IEEE 802.1Q) oraz 4094 jednoczesnych sieci VLAN.
Obstuga standardu IEEE 802.1v protocol VLANS.

Obstuga MAC forwarding table per vlan (mozliwo$¢ uzywania takiego
samego adresu MAC na réznych portach w réznych VLANach).

Dostgp do urzadzenia przez konsole szeregowg (RS-232 i USB), HTTPS, SSHv2
i SNMPv3.

Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s).
Obstuga Secure FTP.

Obstuga taczy agregowanych zgodnie ze standardem 802.3ad Link
Aggregation Protocol (LACP).

Obstuga dystrybuowanych taczy agregowanych LACP — taczy agregowanych
wychodzacych z dwéch, réznych, niezaleznych i oddzielnie zarzadzanych (nie
potaczonych w stos) przetacznikdw (tzw. Multi-chassis Link Aggregation,
MLAG, MC-LAG, Distributed Trunking).

Obstuga Simple Network Time Protocol (SNTP) v4.

Wsparcie dia IPv6 (IPv6 host, dual stack, MLD snooping).

Obstuga protokotéw rutingu: ruting statyczny, RIP v1, RIP v2, OSPF, OSPFv3,
VRRP, PIM-SM, PIM-DM, BGP.

Obstuga 802.1ad (Q-in-Q).

Wielkos¢ tablicy rutingu: minimum 10000 wpiséw IPv4 i 5000 wpisow IPv6.
Wielkos¢ tablicy MAC: minimum 60000 wpisow.

Predkos¢ matrycy przetaczajacej nie mniejsza niz 1000 Gb/s.

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media
Endpoint Discovery (LLDP-MED).

Automatyczna konfiguracja VLAN dla urzadzeri VoIP oparta co najmniej o:
RADIUS VLAN (uzycie atrybutéw RADIUS i mechanizmu LLDP-MED) oraz
CDPv2.

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja
zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 8 kolejek
sprzgtowych, rate-limiting.

Obstuga uwierzytelniania uzytkownikdw zgodna z 802.1x.

Obstuga uwierzytelniania uzytkownikéw w oparciu o lokalng baze adreséw
MAC.

Obstuga uwierzytelniania uzytkownikéw w oparciu o adres MAC i serwer
RADIUS.

Obstuga uwierzytelniania uzytkownikéw w oparciu o strone WWW.,
Obstuga réznych metod uwierzytelniania (802.1x, MAC, WWW) w tym
samym czasie na tym samym porcie.

Obstuga uwierzytelniania wielu uzytkownikéw na tym samym porcie w tym
samym czasie.

Obstuga autoryzaciji logowania do urzadzenia za pomoca serweréw RADIUS
albo TACACS+.

Obstuga autoryzacji komend wydawanych do urzadzenia za pomoca
serwerdw RADIUS albo TACACS+.

Whbudowany serwer DHCP.
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*  Obstuga funkcji User Datagram Protocol (UDP) helper.

*  Obstuga blokowania nieautoryzowanych serweréw DHCP.

®  Ochrona przed rekonfiguracja struktury topologii Spanning Tree (BPDU port
protection),

®  Obstuga list kontroli dostepu (ACL) bazujgcych na porcie lub na VLAN z
uwzglednieniem adreséw IP | portéw TCP/UDP bez spadku wydajnosci
urzadzenia.

*  Obstuga mechanizmu wykrywania taczy jednokierunkowych typu Uni-
Directional Link Detection (UDLD), Device Link Detection Protocol (DLDP) lub
réwnowaznego.

®  (Obstuga mechanizmu wykrywania usterek kabla dla standardéw
100/1000BaseT -Time Domain Reflectometry (TDR).

Obstuga protokotu OpenFlow w wersji co najmniej 1.0 1.3.
OpenFlow musi posiada¢ mozliwoéé¢ konfiguracji przetwarzania pakietéw
przez przetycznik w oparciu o ciag tablic.

®  Musi by¢ mozliwe wielotablicowe przetwarzanie zapytar Open Flow
zawierajgca nastepujace tablice do przetwarzania regut sprzetowo w oparciu
0: zrodiowe i docelowe adresy MAC, Zrédiowy i docelowy adres IP oraz nr
portu, numer portu wejsciowego (pole IP DSCP oraz VLAN PCP).

*  Musi by¢ mozliwe przypisywanie wigcej niz jednej akcji zadanemu wpisowi
OpenFlow.

®  Musi by¢ mozliwe tworzenie logicznych tuneli poprzez komunikaty SNMP

mozliwos¢ ich wykorzystania w kierowaniu ruchem W sposdb sterowany za

pomoca protokofu OpenFlow.

Obstuga standardu 802.3az Energy Efficient Ethernet.

Obstuga standardu 802.1AE MACsec.

Obstuga ochrony procesora.

Minimalny zakres pracy od 0°C do 45°C.

Wyposazenie

Minimum 24 portéw 100BaseTX/1000BaseT ze wsparciem MACSec oraz

PoE+

Minimum 16 portéw 10-gigabitowymi SFP+

® Redundantne, wewnetrzne zasilacze wspierajqce standard 802.3at (PoE+)
Zapewniajgce minimum S500W dla PoE (bez redundancji mocy dla PoE) oraz
zapewniajace redundancig zasilania w trybie N+N (pefna redundancja).

® Przynajmniej jeden wolny slot umotzliwiajacy dalszg rozbudowe
Modularng wentylacje (zapewniajgce redundancje wentylatory umieszczone
na dedykowanym module).

*  Dedykowany port do zarzadzania poza pasmowego (Ethernet, RJ-45), w
petni niezalezny od portéw liniowych .
Obstuga ramek typu Jumbo.

® 2 skladki $wiattowodowe 10Gbase-LR SFP+ LR z funkcjonalnoscia DDMI, , w
petni kompatybilnych z przetacznikiem

*  9kompletéw (18 sztuk) wktadek CWDM 10GBase-LR, na jedno wtékno,

zasieg 10KM, w petni kompatybilnych z przetacznikiem

Gwarancja

Dozywotnia (kontrakt serwisowy min. 10 lat od daty podpisania umowy)
gwarancja producenta obejmujaca wszystkie elementy przetacznika (réwniez
zasilacze i wentylatory) zapewniajaca wysytke sprawnego sprzetu na podmiane na
nastgpny dzied roboczy po zgloszeniu awarii (AHR NBD). Gwarancja musi
zapewniac rowniez dostep do poprawek oprogramowania urzadzenia oraz
wsparcia technicznego. Wymagane jest zapewnienie wsparcia telefonicznego w
trybie 8x5 przez caly okres trwania gwarancji. Catos¢ éwiadczen gwarancyjnych
musi by¢ realizowana bezposrednio przez producenta sprzetu. Zamawiajgcy musi
miec¢ bezposredni dostep do wsparcia technicznego producenta.

Inne

* Producent musi posiada¢ w ofercie jednorodny system zarzadzania
pozwalajacy na konfiguracje, zarzadzanie i monitoring wszystkimi
wyspecyfikowanymi urzadzeniami sieciowymi (przewodowymi i
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bezprzewodowymi). System zarzgdzania nie jest przedmiotem postepowania, ale
musi by¢ dostepny w chwili sktadania oferty.
* Wszystkie przetaczniki muszg by¢ fabrycznie nowe.

14. SYSTEM PAMIECI MASOWEJ NAS — 1szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa

® Klasa produktu: NAS
* Typobudowy: Rack , maksymalnie 3U
®  Min. 16 kieszeni na dyski

Procesor i pamie¢

® lloé¢ zainstalowanych procesoréw: min. 1 szt.;

® Typ zainstalowanego procesora: Intel Quad-Core ;
* Czestotliwos¢ procesora: min. 3.5 GHz

® Pojemnos¢ zainstalowane; pamieci: min. 4GB;

* Rodzaj zainstalowanej pamieci: SODIMM DDR3L;
* Typ pamigci: Low Voltage;

®  llos¢ bankéw pamieci: min 2 szt.;

Zainstalowane dyski

* Zainstlowane min. 5 dyskéw o facznej pojemnosci uzytkowej 20TB
* Poziom bezpeczenstwa: RAID §

Funkcjonalno$¢

® PoziomyRAID: 0, 1, 5, 6, 10;

® min. 4 porty 10/100/1000 Mbit/s, RJ4S;

® min. 2 porty 10Gbase-X SFP+ (wyposaione we wkiadki $wiatowodowe
10GBase-LR w petni kompatybilne z urzdzeniem)

® min. 4 xUSB 3.0, 1 x HDMI;

® llos¢ zasilaczy: min .2 szt.;

® min. 2 sloty PCle 3.0. (z czego min 1szt. x8)

® Obstugiwane protokoty i standardy: CIFS, AFP, FTP - protokét transmisji
plikéw, WebDAV - Web Distributed Authoring and Versioning, LDAP
(Lightweight Directory Access Protocol), SMB - Service Message Block, DDNS
- Dynamic Domain Name System, UPnP - Universal plug-and-play, VPN pass-
through, HTTPS - Hypertext Transfer Protocol Secure, SSH - Secure Shall,
SNMPv2 - Simple Network Management Protocol ver. 2, SNMPv3 -Simple
Network Management Protocol ver. 3;

* Inne funkcjonalnosci: Backup do/z chmury, Planowanie tworzenia kopii
zapasowej, Backup z/do USB, Glacier Backup, FTP poprzez SSL/TLS; Informacje
- media streaming: Android, Cloud station, Stanowisko monitoringu, Wake-
On-LAN (WOL);

e Obstugiwane systemy operacyjne: Microsoft Windows XP/Vista/7/8,
Microsoft Windows Server 2003, Microsoft Windows Server 2008 R2,
Microsoft Windows Server 2012, 05 X, Linux, UNIX; .

Gwarancja

® Gwarancja: min. 5 lat od daty dostawy
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15. OPROGRAMOWANIE BACKUP - 1szt.

Planowany pakiet oprogramowania do backupu jest przeznaczony dla matych firm ze $rodowiskami
obejmujacymi do 8 gniazd procesordw. Zapewnia wszystkie elementy funkcji ochrony danych klasy korporacyjnej:

Szybkie odzyskiwanie - umozliwia szybkie odzyskanie dowolnych danych — catej maszyny
wirtualnej, wybranego pliku lub elementu aplikacji
Unikanie utraty danych - ciagta ochrona danych i usprawnione funkcje odzyskiwania awaryjnego
O 2-in-1: backup and replication
Pewnos¢ ochrony — Zaimplementowane funkcje daja gwarancjg, ze w razie potrzeby bedzie
mozna pomysinie przywrécic pliki, aplikacje i serwery wirtualne.
Petny wglad - Dzigki wykorzystaniu funkcji i mozliwosci planowanego rozwiazania umozliwia ono
aktywne monitorowanie | ostrzeganie przed problemami, zanim wplyng one na dziatalnoé¢
operacyjng.
o Catodobowe monitorowanie i ostrzeganie w czasie rzeczywistym
O W petni konfigurowalne raporty.

Dla potrzeb backupu dobrano oprogramowanie do wykonywania kopii zapasowych maszyn wirtualnych
w srodowisku planowanego wirtualizatora.

Wymagane minimalne parametry techniczne

wirtualizacji.

Licencje musza umozliwia¢ backup maszyn wirtualnych na serwerach fizycznych o tacznej liczbie 8
procesor6w fizycznych. Licencja przeznaczona dla wykorzystywanego przez Wykonawece $rodowiska

Wszystkie licencje powinny by¢ dostarczone wraz z 5-letnim wsparciem, Swiadczonym przez producenta
oprogramowania, ktére powinno umozliwia¢ zgtaszanie probleméw 5 dni w tygodniu przez 8h na dobe.

® Oprogramowanie powinno wspdtpracowac z instrastrukturg VMware w wersji 4.0, 4.1,5.0,5.1, 5.5,
6 oraz Microsoft Hyper-V 2008 R2 SP1,2012 12012 R2

® Oprogramowanie powinno wpdtpracowaé z hostami zarzadzanymi przez VMware vCenter oraz
Microsoft Virtual Machine Manger oraz z hostami niezarzadzanymi

¢ Oprogramowanie powinno zapewniaé tworzenie kopii zapasowych wszystkich systemdw
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V

Oprogramowanie powinno by¢ licencjonowanie w modelu “per-CPU”.
Oprogramowanie powinno by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowej

® Oprogramowanie powinno tworzy¢ “samowystarczalne” archiwa to odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw

* Oprogramowanie powinno mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwow

® Oprogramowanie nie moze instalowac zadnych statych agentow wymagajgcych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej

* Oprogramowanie powinno zapewnia¢ backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia

* Oprogramowanie powinno zapewniac mechanizmy informowania o wykonaniu/btedzie zadania
poprzez email lub SNMP

® Oprogramowanie powinno mie¢ mozliwoé¢ uruchamiania skryptow przed i po zadaniu
backupowym

* Oprogramowanie powinno mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

® Oprogramowanie powinno mie¢ wbudowane mechanizmy szyfrowania zaréwno plikdw z
backupami jak i transmisji sieciowej.
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Oprogramowanie powinno wspierac backup maszyn wirtualych uzywajacych wpétdzielonych
dyskéw VHDX na Hyper-V (shared VHDX)

Oprogramowanie powinno wykorzystywaé VMware vStorage API for Data Protection i uzywac
mechanizméw Change Block Tracking
Oprogramowanie powinno oferowac podobne rozwiazanie jak CBT réwniez dla platformy Hyper-v

Oprogramowanie powinno wspierac¢ kopiowanie backupéw na tasmy wraz z petnym $ledzeniem
wirtualnych maszyn

Oprogramowanie powinno mie¢ mozliwos¢ wydzielenia osobnej roli typu tape server
Oprogramowanie powinno mie¢ mozliwosé kopiowania backupéw do lokalizacji zdalnej
Oprogramowanie powinno mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie powinno mie¢ mozliwos¢ kopiowania

Oprogramowanie powinno mie¢ mozliwoé¢ replikacji wirtualnych maszyn pomiedzy lokalizacjiami

Funkcjonalnos¢ ta powinna by¢ zapewniona dla vSphere i Hyper-v

Oprogramowanie powinno dawa¢ mozliwoé¢ uzycia wezesniej wykonanego backupu jako zrédta do
zadania replikacji

Oprogramowanie powinno wykorzystywaé wszystkie oferowane przez hypervisor tryby transportu
(sie€, hot-add, LAN Free-SAN)

*  Oprogramowanie powinno dawac mozliwos¢ tworzenia backupéw ad-hoc z konsoli jakizklienta
webowego vSphere
*  Oprogramowanie powinno przetwarza¢ wiele wirtualnych dyskéw jednoczeénie (parallel
processing)
¢ Oprogramowanie powinno umozliwic¢ uruchomienie maszyny wirtualnej bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, bez potrzeby kopiowania jej na storage
produkcyjny. Dla srodowiska vSphere powinien by¢ wykorzystany wbudowany w oprogramowanie
serwer NFS. Dla Hyper-V powinna by¢ Zapewniona taka sama funkcjonalnoé¢ realizowana
wewnetrznymi mechanizmami oprogramowania
®  Oprogramowanie powinno umozliwiaé petne odtworzenie wirtualnej maszyny, plikéw konfiguracji i
dyskow
* Oprogramowanie powinno umozliwi¢ odtworzenie plikéw na maszyne operatora, lub na serwer
produkcyjny
® Oprogramowanie powinno mie¢ mozliwoé¢ odtworzenia plikéw przy pomocy VMware VIX AP|
®  Oprogramowanie powinno wspiera¢ odtwarzanie plikéw z nastepujacych systeméw plikow:
o Linux
" ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS
o BSD
= UFS, UFS2
o  Solaris
= 7FS
o Mac
@ HFS, HFS+
©  Windows
®  NTFS, FAT, FAT32, ReFS
® Oprogramowanie powinno umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji takich jak
Active Directory (dowolny obiekt, atrybut w tym hasto), Microsoft Exchange 2010 i nowsze
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"), Microsoft SQL 2005 i
nowsze (w tym odtwarzanie point-in-time) oraz Microsoft Sharepoint 2010 i nowsze. Odtworzenie
powinno by¢ mozliwe na serwery produkcyjne.,
L ]

Funkcjonalnosé ta nie moze wymagac petnego odtworzenia wirtualnej maszyny.
Oprogramowanie powinno indeksowa¢ pliki Windows i Linux w celu szybkiego wyszukiwania
Oprogramowanie powinno uzywac mechanizméw VSS wbudowanych w system operacyjny
Microsoft Windows

Oprogramowanie powinno wspierac takze specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN

Oprogramowanie powinno dawa¢ mozliwo$¢ stworzenia laboratorium (izolowane $rodowisko) dla
vSphere i Hyper-v
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® Oprogramowanie powinno umozliwi¢ weryfikacje odtwarzalnoéci dowolnego backupu wedtug
wiasnego harmonogramu w izolowanym érodowisku. Testy powinny uwzglednia¢ mozliwos¢
uruchomienia dowolnego skryptu testujacego réwniez aplikacje uruchomiong na wirtualnej
maszynie,

® Oprogramowanie powinno mie¢ podobne mechanizmy dla replik w srodowisku vSphere.

Uwagi konicowe

Do zadan wykonawcy nalezy wdrozenie ustug katalogowych w oparciu o dostarczone
systemy operacyjne. Przygotowaé nalezy:

- strukture organizacji

- konta komputeréw

- konta uzytkownikow

- polityki grupowe (zgodne z polityka bezpieczenstwa SZPZLO)

- polityke logowania do komputeréw za pomoca kart inteligentnych

- konfiguracj¢ stacji do logowania za pomocg kart inteligentnych (certyfikat + PIN)

Ponadto nalezy zainstalowa¢ oprogramowanie oraz dostarczony silnik bazy danych.
Oprogramowanie nalezy skonfigurowaé zgodnie z zaleceniami Zamawiajacego (szczeglnie
backup maszyn krytycznych dla funkcjonowania Przychodni.

Urzadzenia i osprzet wyspecyfikowany w zestawieniu materialéw nalezy traktowaé
Jjako przyktadowy i moze zostaé zamieniony na inny pod warunkiem, ze dostawca przedstawi
dokumenty, Zze aparatura zamienna ma te same lub lepsze parametry techniczne od
zaproponowanej, taka samg barwe i okres gwarancji.

Przy przewidywaniu zastosowania urzadzen i osprzetu réwnorzednych nalezy
przedstawi¢ zamawiajacemu karty katalo gOowe proponowanego sprzetu.
Podczas wykonywania prac instalacyjno-montazowych nalezy zwraca¢ szczegélng uwage na
istniejace instalacje natynkowe i podtynkowe tj. instalacje alarmowe, telefoniczne, wodno-

kanalizacyjne oraz zasilania elektrycznego. W przypadku jakichkolwiek watpliwosci Iub
probleméw nalezy konsultowaé si¢ z wlasciwymi stuzbami technicznymi SZPZLO.
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Zatacznik Nr 2 do SIWZ

FORMULARZ OFERTOWY|

Nazwa i adres Wykonawcy:

Osoba uprawniong do kontaktu z Zamawiajacym jest:
imie, nazwisko:

Przystepujac do udziatu w przetargu nieograniczonym na nZakup, dostawa i instalacja
sprzetu informatycznego wraz z Oprogramowaniem systemowym, baza danych oraz
Systemem Rejestracji Czasu Pracy niezbednymi do realizacji projektu pt. »Modernizacja

Infrastruktury Serwerowej oraz Rejestracji Czasu Pracy w SZPZLO Warszawa-Ochota.”
oswiadczam, ze:

1. Zapoznatem sig¢ / Zapoznali$my sie¢ ze Specyfikacja Istotnych Warunkéw Zaméwienia oraz
wzorem/projektem Umowy i nie wnosze/nie wnosimy do nich Zadnych zastrzezen.

2. Oferuje / Oferujemy wykonanie przedmiotu zamoéwienia w terminie i na warunkach
ustalonych w Specyfikacii Istotnych Warunkéw Zaméwienia i zataczam / zataczamy liste
dostarczanego sprzetu i oprogramowania:

Rodzaj llosé¢ Producent i model
Serwer produkcyjny 4 szt

Oprogramowanie serwerowe | 4 kpl

Licencje dostepowe CAL 300 szt

Zasilacz awaryjny UPS 4 szt

System RCP 1 kpl

Przetgczniki sieciowy typ 1 S szt

Przetgczniki sieciowy typ 2 5 szt

Mobilna stacja z dwomal| 1 kpl

monitorami do zarzadzania

infrastrukturg

Kiosk informacyjny 1 szt.
Czytniki kart inteligentnych 220 szt.
System bazodanowy Tkpl
Szafa serwerowa 2 szt.
UTM typ 1 2 szt.
UTM typ 2 2 szt.
Przetaczniki rdzeniowe 2 szt
System pamieci masowej| 1 szt.
NAS

Oprogramowanie backup 1 kpl




3. Zobowiazuje sie / Zobowigzujemy sie do wykonania catosci zaméwienia (zgodnie z jego
opisem stanowigcym Zatgcznik Nr 1 do SIWz):

Zacengnetto................... PLN (sfownie: ... )
+ podatek VAT ... % tj.: .............. PLN (stownie: ... )
Razembrutto .................. PLN (stownie: ..........ooooooveiiiieii )

W przypadku gdy dla czesci przedmiotu zaméwienia obowigzujg rézne stawki podatku
VAT nalezy dla tych Czesci rozpisaé konstrukcje ceny.

Informujemy, ze wybor naszej oferty bedzie** / nie bedzie** prowadzi¢ do powstania
u Zamawiajacego obowigzku podatkowego zgodnie z przepisami o podatku od towaréw
i ustug (ustawa z dnia 11 marca 2004 r. 0 podatku od towaréw i ustug, t.j. Dz. U. z 2017 .
poz. 1221).

Powyzszy obowigzek podatkowy bedzie dotyczyt ... objetego
/nazwa (rodzaj/typ) towaru/ przedmiotem zamoéwienia, a jego warto$é netto (bez
kwoty podatku) bedzie wynosita ... PLN.

W przypadku, gdy wybér oferty Wykonawcy prowadzi¢ bedzie do powstania u Zamawiajgcego
obowigzku podatkowego, nalezy wskaza¢ nazwe (typ) towaru, ktérego dostawa bedzie

prowadzic¢ do powstania ww. obowigzku podatkowego oraz wskazaé Jego wartos$¢ bez kwoty

podatku,

4. Dostawa przedmiotu zaméwienia musi nastgpi¢ w nieprzekraczalnym terminie 35 dni
kalendarzowych od dnia podpisania umowy. Instalacja i konfiguracja przedmiotu

Zamowienia musi nastapi¢ w nieprzekraczalnym terminie 60 dni kalendarzowych od dnia
podpisania umowy.

5. Nrrachunku bankowego, na ktéry Zamawiajgcy zwréci wadium wniesione w pienigdzu:

6. Przedmiot zaméwienia zamierzam zrealizowac¢ bez udziatu /z udziatem podwykonawcy/éw.
Czes¢ zamoéwienia, ktérej wykonanie zamierzam powierzy¢ podwykonawcy obejmuje:

Uwaga - brak wpisu/skreslenia powyzej rozumiany jest, iz przedmiotowe zamowienie
realizowane bedzie bez udziatu podwykonawcéw.

(nazwa i adres podwykonawcy/6w)

7. Termin zwigzania ofertg wynosi 30 dni.
8. Okres udzielonej gwarancji wynosi:

1) Serwery produkcyjne—...............

2) Oprogramowanie operacyjne serweréw — nie dotyczy

3) Licencje dostepowe CAL - nie dotyczy

4) Zasilacze awaryjne UPS - ... .. ..

5) SystemRCP- ... .

6) Przetgczniki sieciowe 7 1 CR—

7) Przetgczniki sieciowe Typ 2- ... .

8) Mobilna stacja z dwoma monitorami do zarzadzania infrastrukturg -

9) Kiosk informacyjny - ............

10) Czytniki kart inteligentnych - ............

11) System bazodanowy - nie dotyczy

12) Szafa serwerowa_ ...........

1HUTM TYp1 ciciann...



14)UTM Typ2 ..o

15) Przetaczniki rdzeniowe ...
16) System pamieci masowej NAS

17) Oprogramowanie backup

9. Warunki ptatnosci:

RSN s o | -

(miejscowosd)
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Zatgcznik Nr 2a do SIWZ

Specyfikacja cenowa oferowanego sprzetu

Rodzaj sprzetu Cena llos¢ Wartos¢ | Podatek | Wartosé
jednostkowa | sztuk netto w VAT brutto w
za 1 szt. PLN PLN
Serwery 4
produkcyjne
Oprogramowanie 4
serwerowe
Licencje
dostepowe CAL #0D
Zasilanie 4
awaryjne UPS
serweréw
System RCP (kpl) 1
Przetaczniki 5
sieciowe typ 1
Przetaczniki 5
sieciowe typ 2
Kiosk 1
informacyjny
Czytnik kart
inteligentnych 220
System 1
bazodanowy
Szafa serwerowa 2
Mobilna stacja do
zarzadzania 1
infrastruktura
_(kpl)
UTM typ 1 2




UTM typ 2 2

Przetacznik | 5
rdzeniowy
NAS 1

Oprogramowanie
Backup

Instalacja
dostarczonego
sprzetu

Wartos¢ ogétem zgodnie z ceng brutto oferty za catosé zadania

|

e ses e s v s e dNiA sl 2017 T
(miejscowosd)
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DOKUMENTY SKLADANE NA POTWIERDZENIE SPEENIENIA WARUNKOW
UDZIALU W POSTEPOWANIU

L.P.

Dokument

Nr zatacznika |

:

O$wiadczenie spetniania wary nkow udziatu w
postepowaniu

Zatacznik Nr 1 do oferty

Oswiadczenie dotyczgce przestanek
wykluczenia z postepowania

Zatacznik Nr 1a do
oferty

Polisa ubezpieczeniowa od odpowiedzialnosci
cywilnej w zakresie prowadzonej dziatalnosci na
Sume gwarancyjng minimum 500.000 zt

Zatacznik Nr 2 do oferty

Wykaz zrealizowanych dwéch dostaw w
ostatnich 3 latach obejmujgce m.in.: serwery,
systemy operacyjne i urzadzenia sieciowe, bazy
danych za kwote min. 300.000 zt netto kazda.

Zatacznik Nr 3 do oferty

Odpis z wtasciwego rejestru lub z centralnej
ewidenciji informacji o dziatalnosci
gospodarcze;.

Zatgcznik Nr 4 do oferty

Oswiadczenie o przynaleznosci lub braku
przynaleznosci do tej samej grupy kapitatowej
Uwaga: tego dokumentu nie nalezy sktadaé¢ wraz z
ofertg. Dokument ten Wykonawca skfada w ciggu 3
dni od dnia zamieszczenia na stronie internetowe
przez Zamawiajgcego informacji w oparciu o art. 86
ust. 5 pzp

Zatacznik Nr 5 do oferty

Petnomocnictwo do podpisania oferty jezeli
oferte podpisuje osoba nie wskazana w
dokumentach rejestrowych

Zatacznik Nr 6 do
oferty

Petnomocnictwo w przypadku sktadania oferty
wspoinej

Zatacznik Nr 7 do oferty

e oo



Zatacznik Nr 1 do oferty

Oswiadczenie wykonawc
sktadane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.
Prawo zamoéwien Publicznych (dalej jako: ustawa Pzp),

DOTYCZACE SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU

Na potrzeby postepowania o udzielenie zamowienia publicznego na zakup, dostawe
i instalacje sprzetu informatycznego wraz z oprogramowaniem w ramach

Projektu: ,, Modernizacja Infrastruktury Serwerowej oraz Rejestracji Czasu Pracy
W SZPZLO Warszawa-Ochota” oswiadczam, co nastepuije:

INFORMACJA DOTYCZACA WYKONAWCY:
Os$wiadczam, ze spetniam warunki udziatu w postepowaniu.

LI T PRI ;| - e
(miejscowo$d), (podpis)

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych os$wiadczeniach sg
aktualne i zgodne z prawdg oraz zostaty przedstawione z petng Swiadomosciag
konsekwencji wprowadzenia Zamawiajgcego w biad przy przedstawianiu informacji.

e dni@ L
(miejscowosg), (podpis)

OSWIADCZENIE DOTYCZACE MS$P:

Oswiadczam, ze jestem mikroprzedsigbiorstwem / matym / $rednim *
przedsiebiorstwem.

e nn dnia
(miejscowosé), (podpis)

* Niepotrzebne skreslié.

(Informacje wymagane wytgcznie do celéw statystycznych.)

Zgodnie z zaleceniem Komisji z dnia 6 maja 2003 r. dotyczgcym definicji mikroprzedsiebiorstw oraz
matych i $rednich przedsigbiorstw (Dz.U. L 124 z 20.5.2003, s. 36):

Mikroprzedsiebiorstwo: przedsigbiorstwo, ktére zatrudnia mniej niz 10 osob i ktérego roczny obrét lub
roczna suma bilansowa nie przekracza 2 milionéw EUR.

Mate przedsiebiorstwo: przedsigbiorstwo, ktére zatrudnia mniej niz 50 osdb i ktérego roczny obrét lub
foczna suma bilansowa nie przekracza 10 milionéw EUR.

Srednie przedsiebiorstwa: przedsigbiorstwa, ktére nie $3 mikroprzedsiebiorstwami ani matymi
przedsigbiorstwami i ktdre Zatrudniajg mniej niz 250 osdb | ktorych roczny obrét nie przekracza 50
milionéw EUR lub roczna suma bilansowa nie przekracza 43 milionéw EUR.



Zatacznik Nr 1a do oferty
Wykonawca:
(peina nazwalfirma, adres, w saissmoée od

podmiotu: NIP/PESEL, KRS/CEIDG)
reprezentowany przez:

(imie, nazwisko, stanowiska/peditowe sh.
reprezentacyji)
Oswiadczenie wykonawc
sktadane na podstawie art. 252 ust. 1 ustawy z dnia 29 stycznia 2004 r.
Prawo zamoéwien publicznych (dalej jako: ustawa Pzp),

DOTYCZACE PRZESLANEK WYKLUCZENIA Z POSTEPOWANIA
Na potrzeby postgpowania o udzielenie Zamowienia publicznego na zakup, dostawe

i instalacje sprzetu informatycznego wraz z Ooprogramowaniem w ramach
projektu: ,, Modernizacja Infrastruktury Serwerowej oraz Rejestracji Czasu

Pracy w SZPZLO Warszawa-Ochota” o$wiadczam, co nastepuje:
OSWIADCZENIA DOTYCZACE WYKONAWCY:

1. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie
art. 24 ust 1 pkt 12-23 ustawy Pzp.

2. Oswiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie
art. 24 ust. 5 pkt 1 ustawy Pzp |

e dnia L
(miejscowoéé), (podpis)
Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na
podstawie art. ... .. ... ustawy Pzp (poda¢ majgca zastosowanie podstawe wykluczenia sposrod
wymienionych w art. 24 yst. 1 pkt 13-14, 16-20 lub art. 24 ust. 5 ustawy Pzp). Jednoczesnie oswiadczam, ze

W zwigzku z ww., okoliczno$cig, na podstawie art. 24 ust. 8 ustawy Pzp podijatem nastepujace srodki
naprawcze:

i dNia
(miejscowosg), (podpis)

OSWIA_BCZENIE DOTYCZACE PODWYKONAWCY NIEBEDACEGO PODMIOTEM, NA
KTOREGO ZASOBY POWOLUJE SIE WYKONAWCA:

Oswiadczam, ze nastepujgcy/e podmiot/y, bedacy/e podwykonawca/ami:
sreeeeei o (POdAc petng nazwe/firme, adres,
a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG), nie podlega/a wykluczeniu z postepowania
0 udzielenie zamdwienia.
e dnia
(miejscowosc), (podpis)




Zatacznik Nr 3 do oferty
Wykonawca:
(poia nazwalfime, adres, w 2aissnoést o

podmiotu: NIP/PESEL, KRS/CEIDG)
reprezentowany przez:

(imie, nazwisko, stanowiskomodstoms oo
reprezentacyi)
WYKAZ WYKONANYCH DOSTAW OBEJMUJACYCH M.IN..: SERWERY,

SYSTEMY OPERACYJNE, URZADENIA SIECIOWE, BAZY DANYCH ZA KWOTE
MIN. 300.000 Zt. NETTO LACZNIE

L.P. Przedmiot Wartosé¢ | Odbiorca / Data
dostaw Zamawiajacy wykonania
: -d

L |

Do niniejszego wykazu zatgczamy dowody potwierdzajgce, ze ujete w wykazie
dostawy zostaty wykonane nalezycie (nalezy wskaza¢ minimum dwie dostawy).

O CECCRITSPI s [ 7- SO
(miejscowosc), (podpis)




Zatacznik Nr 5 do oferty

OSWIADCZENIE

LISTA PODMIOTOW NALEZACYCH DO TEJ SAMEJ GRUPY KAPITAL.OWE.J

Na potrzeby postepowania o udzielenie zamowienia publicznego na zakup, dostawe
i instalacje sprzetu informatycznego wraz z oprogramowaniem w ramach
projektu:

»Modernizacja Infrastruktury Serwerowej oraz Rejestracji Czasu Pracy
w SZPZLO Warszawa-Ochota”

oswiadczam, co nastepuje:
1. informujemy, ze nie nalezymy do grupy kapitatowej*

2. wskazujemy ponize; liste podmiotéw nalezgcych do tej samej grupy kapitatowe;,

W rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentéw (Dz. U. z 2017 r., poz. 229, z pézn. zm.):*

S dnia
(miejscowosd), (podpis)

UWAGA



