Zatacznik Nr 2 do SIWZ (nr 1 do Umowy)

OPIS PRZEDMIOTU
ZAMOWIENIA

Aplikacja mobilna dla pacjentow SZPZLO Warszawa-Ochota



1. Zobowigzania Wykonawcy
Zobowigzania Wykonawcy opisane s we wzorze umowy.

2. Zakres funkcjonalny Aplikacji Mobilnej

Aplikacja Mobilna to oprogramowanie na urzgdzenia mobilne, ktére pozwoli pacjentom SZPZLO
Warszawa-Ochota w rejestracji wizyt u lekarzy oraz umozliwi dostep do e-recept, e-skierowania i
dokumentacji medycznej.

Aplikacja Mobilna musi zawierac 4 podstawowe moduty funkcjonalne:

1) modut Rejestracja (POZ, AOS, USG, RTG, Laboratorium, punkt Drive Thru)
2) modut Komunikacja (sms, e-mail)
3) modut Przypomnienia (sms, e-mail)

4) modut dla Grup dyspanseryjnych

1) Modut Rejestracja musi:
a) umozliwia¢ wybor przychodni, poradni lub lekarza podczas wyboru wizyty do lekarza POZ lub AOS

b) proponowac wolne terminy przy wyborze przychodni, poradni, lekarza oraz posiada¢ mozliwos$é
wyboru zakresu dat do wyszukiwania wizyty

c) prezentowac wszystkie wizyty ktdre sie juz odbyty oraz planowane z dodatkowg informacjg czy
wizyta odbyta sie czy zostata anulowana bgdz odwotana

d) prezentowac informacje o skréconym grafiku lekarza

e) posiada¢ mozliwo$¢ wyboru rodzaju wizyty w tym wybér teleporady

f) umozliwia¢ podglad wystawionych recept z kodami dla danej wizyty

g) proponowaé ponowienie wystawionej recepty

h) umozliwia¢ podglad wynikéw badan laboratoryjnych oraz dostep do opiséw badan
diagnostycznych

i) dawac mozliwosc rejestrowania dzieci przez rodzicéw - na konto rodzica (gtéwny uzytkownik)
rejestruje konta powigzane np. dzieci.

j) umozliwia¢ podglad wystawionych zwolnien lekarskich i zakresu dat.

2) Modut Komunikacja ma:

a) Informowac o godzinach otwarcia i adresach przychodni, informacje o zabiegach rehabilitacji,
informacje o godzinach pobrania w laboratorium

b) umozliwiaé wybdr potgczenia telefonicznego do: rejestracja, RTG, Laboratorium, USG, szczepienia,
stomatologia

c) zawierac pole formularza kontaktowego do kazdej z przychodni

d) umozliwiaé zamieszczanie informacji okresowych dla réznych sezondw. W tym okresu jesienno-
zimowego informujgc o mozliwosci zaszczepienia sie na Grype, umozliwiaé bezposrednie potgczenie
telefoniczne w celu umowienia. W innym okresie przypominac rodzicom dzieci o badaniach
okresowych, bilansach

3) Modut dla Przypomnienia musi:

a) posiadac funkcjonalnos¢ przypominania o nadchodzacych wizytach wraz z mozliwoscig ich
przetozenia, anulowania przez wybodr opcjonalny oraz propozycje innych terminéw

b) posiada¢ funkcjonalno$¢ przypominania o odnowieniu recepty



¢) umozliwiaé konfigurowanie przez administratora ilosci i terminu przypomnien dla kazde;j z
przychodni i poradni

d) pozwalac¢ na edytowanie tekstéw przypomnien, standardowo przypomnienie jako krdétka tresé daje
mozliwos¢é rozwiniecia obszernego tekstu zawierajgce na przyktad zalecenia przez wizyta

4) Modut dla Grup dyspanseryjnych musi:
a) posiadac¢ mozliwos$¢ powiekszania grafiki dla oséb niedowidzacych,
b) posiada¢ mozliwos$¢ podswietlania i wibracji dla osdb niedostyszacych

c) posiada¢ mozliwosé wyboru numeru telefonu bezposrednio z aplikacji dla oséb z problemami
psychicznymi w celu wsparcia i pokierowania w trybie skréconym do poradni zdrowia psychicznego

3. Wymagania funkcjonalne

Lp. Wymagania funkcjonalne

Aplikacja mobilna po pierwszym jej uruchomieniu musi zaprezentowac uzytkownikowi
ekrany z trescig regulaminu korzystania z aplikacji oraz z politykg prywatnosci
uwzgledniajgca przepisy RODO. Uzytkownik musi zaakceptowaé tres¢ regulaminu oraz
polityke prywatnosci dostarczone przez Zamawiajgcego.

Aplikacja mobilna po pierwszym jej uruchomieniu i zaakceptowaniu przez uzytkownika
tresci regulaminu musi zaprezentowac uzytkownikowi ekrany powitalne z tekstem i

2 grafika, pokazujace funkcjonalnosci Aplikacji Mobilnej. Aplikacja musi posiada¢
funkcjonalno$é pomijania ekranéw powitalnych na zagdanie uzytkownika - Uzytkownik
moze pomingc¢ ekrany powitalne przez klikniecie przycisku Pomin.

Aplikacja mobilna po pierwszym jej uruchomieniu musi zapewnia¢ uzytkownikowi
wyrazenie wymaganych zgéd do pobierania lokalizacji urzagdzenia mobilnego,

3 wykorzystywania funkcji aparatu fotograficznego i innych funkcjonalnosci wymaganych do
petnego korzystania z wszystkich modutéw Aplikacji mobilnej. Wyrazenie zgdd przez
uzytkownika nie jest konieczne, jednak ich brak moze uniemozliwi¢ dziatanie czesci
funkcjonalnosci.

Interfejs Aplikacji mobilnej musi dziataé¢ w jezyku polskim i angielskim. Jezyk interfejsu
musi sie ustawia¢ automatycznie na podstawie uzywanego jezyka interfejsu urzadzenia na
ktorym zostato zainstalowane, a w przypadku innego jezyka interfejsu uzytkownika

4
urzadzenia, aplikacja musi dziata¢ w jezyku angielskim. Aplikacja w zaktadce ustawienia
musi mie¢ funkcjonalnos¢ zmiany jezyka interfejsu miedzy wszystkimi jezykami, ktére
zostaty na nig zaimplementowane.

5 Aplikacja mobilna musi posiadac¢ funkcjonalnos¢ rozbudowy o inne jezyki. Wykonawca
dostarczy instrukcje rozbudowy i edycji wersji jezykowych w Podreczniku Administratora.

6 Jezyk prezentowanych tresci/informacji (musi by¢ taki sam jak jezyk interfejsu Aplikacji
mobilnej, o ile informacje te s3 dostepne w tym jezyku.

. Aplikacja mobilna musi przetaczac sie pomiedzy modutami bez koniecznosci wchodzenia w

poszczegdine moduty.




Aplikacja mobilna musi posiada¢ menu dostepne z kazdego modutu Aplikacji mobilne;j
zapewniajace wybor dedykowanych ekranéw z nastepujacymi informacjami:

8 ¢ Informacja o aplikacji wraz z wersja
e Polityka prywatnosci
¢ Pomoc z informacjami o modutach Aplikacji mobilnej
e Ustawienia
Aplikacja mobilna powinna spetnia¢ wymagania dotyczace wizualizacji, logo, uzytych
5 czcionek zgodnie z Ksiega Wizualizacji SZPZLO Warszawa-Ochota umieszczong na stronie

WWW SZPZLO Warszawa-Ochota:

https://www.szpzlo-ochota.pl/images/dla_mediow/KSIEGA WIZUALIZACJI SZPZLO 2017.pdf

4. Wymagania pozafunkcjonalne

Lp.

Wymagania pozafunkcjonalne

Aplikacja mobilna musi by¢ ogélnodostepna dla wszystkich uzytkownikéw

Aplikacja mobilna musi zosta¢ udostepniona do bezptatnego pobrania w sklepach App
Store i Google Play

Aplikacja mobilna musi sprawdzac i wysyta¢ do uzytkownika komunikaty wizualne z
informacjg o dostepnosci nowszej wersji Aplikacji mobilnej.

Interfejs Aplikacji mobilnej musi zosta¢ zaprojektowany przez Wykonawce zgodnie z
zasadami UX/UL. Interfejs Aplikacji mobilnej musi by¢ intuicyjny dla uzytkownika,
zapewniac tatwy dostep do poszukiwanej tresci, stanowi¢ przejrzysty i zrozumiaty system
komunikacji.

Aplikacja mobilna musi by¢ zgodna z wymaganiami ustawy z dnia 4 kwietnia 2019 o
dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych.
Interfejs Aplikacji mobilnej, w tym prezentowane tresci, musi spetnia¢ kryteria sukcesu
zawarte w Zataczniku do w/w ustawy, ktére nalezy rozumie¢ jako kryteria sukcesu Web
Content Accessibility Guidelines 2.1.

Aplikacja mobilna musi zachowa¢ podstawowe zasady zapewniajgce wysoki poziom
ergonomii w zakresie rozmieszczenia elementéw/modutéw/przyciskéw aplikacji
mobilnej.

Struktura prezentowanych informacji musi by¢ spdjna i zrozumiata dla uzytkownika.

Architektura informacji Aplikacji Mobilnej nie moze utrudnia¢ uzytkownikowi docierania
do wszystkich funkcjonalnosci.

Komunikaty muszg by¢ zrozumiate dla zwyktego uzytkownika i dostarcza¢ informacji o
statusie wykonywanych operacji.



https://www.szpzlo-ochota.pl/images/dla_mediow/KSIEGA_WIZUALIZACJI_SZPZLO_2017.pdf

10

Komunikaty o btedach (we wszystkich dostepnych dla Aplikacji Mobilnej wersjach
jiezykowych) musza opisywac sposob rozwigzania problemu.

11

W przypadku, zaistnienia koniecznosci wprowadzania danych z klawiatury numerycznej
oraz alfabetycznej, klawiatura musi sie automatycznie aktywowac odpowiednio do
rodzaju danych do wprowadzenia.

12

Produkty umowy nie moga generowac zadnych dodatkowych kosztéw po stronie
Zamawiajgcego zwigzanych z utrzymaniem funkcjonowania Aplikacji mobilnej, w
szczegdllnosci w zakresie praw autorskich i licencji. Zalecane jest wykorzystanie
oprogramowania standardowego opartego na licencjach publicznych.

13

Wykonawca musi dostarczy¢ oprogramowanie standardowe konieczne dla poprawnego
funkcjonowania systemu, w tym w szczegdlnosci:

e Oprogramowanie systemowe i narzedziowe.

e Oprogramowanie baz danych, serweréw aplikacyjnych, serweréw WWW, narzedzi
integracyjnych — zgodnie z zaproponowang architektura.

e Oprogramowanie narzedziowe pozwalajgce na przygotowywanie wersji
wykonywalnej i uruchomienie oprogramowania Aplikacji mobilne;j.

e Oprogramowanie standardowe niezbedne do eksploatacji i utrzymania Aplikacji
mobilnej

e Oprogramowanie niezbedne do przeprowadzenia testow systemu

e Oprogramowanie potrzebne dla zabezpieczenia systemu przed wtamaniami, spamem.

14

Wykonawca musi zapewni¢ $rodowisko testowe do przeprowadzenia testow.
Wykonawca zobowigzany jest do przygotowania testow funkcjonalnych oraz
wydajnosciowych przed produkcyjnym uruchomieniem aplikacji

15

Kod oprogramowania dostarczonego przez Wykonawce musi by¢ napisany w sposéb,
ktory umozliwi dalszy rozwéj oprogramowania przez programistow niezwigzanych z
Wykonawca. Jesli Wykonawca opierat bedzie system na gotowych bibliotekach,
zobowigzany jest on wybierac te, ktérych interfejs programistyczny jest
udokumentowany w stopniu pozwalajacym programistom wykorzystanie biblioteki po
zapoznaniu sie z dokumentacja.

Wykonawca dostarczy kod w formie zrodtowej pozwalajgcej na dalszy jego rozwdj.
Dokumentacja kodu powinna by¢ kompletna, aby umozliwi¢ rozwijanie kodu po
zapoznaniu sie z dokumentacjg (bez koniecznosci analizowania kodu).

16

Zamawiajgcy wymaga, aby Wykonawca przygotowat i dostarczyt do siedziby
Zamawiajgcego, zgodnie z ogdlnie akceptowalnymi standardami w dziedzinie
dokumentowania, dokumentacje:

e projektowa
e wdrozeniowa

e testow akceptacyjnych

¢ koddéw Zrédtowych.




17

Wykonawca posiada certyfikaty:

e 1SO 9001:2008 w zakresie projektowania, produkcji oprogramowania wraz z
wdrozeniem i serwisowaniem oprogramowania.

e PN-ENISO/IEC 27001:2017 w obszarze tworzenia, wdrazania, i serwisowania
rozwigzan IT dla instytucji medycznych wraz z przetwarzaniem powierzonych danych

5. Wymagania Techniczne

Lp.

Wymagania techniczne

Aplikacja mobilna musi dziataé na urzadzeniach mobilnych (smartfony, tablety) pod
kontrolg systemu operacyjnego Android 7.0 i nowsze, iOS 11 i nowsze.

Aplikacja mobilna musi dziataé i prezentowac tresci na urzadzeniach mobilnych w trybie
orientacji pionowej oraz poziomej.

Aplikacja mobilna musi dziataé w trybie online w przypadku dostepu urzadzenia mobilnego
do sieci komorkowej lub sieci WiFi.

Aplikacja mobilna musi dziataé w trybie offline w przypadku braku dostepu urzadzenia
mobilnego do sieci komdrkowej lub sieci WiFi. Aplikacja mobilna musi posiada¢
funkcjonalnos$¢ pobrania przed przejsSciem do trybu offline co najmniej podstawowych
informacji o wizytach i receptach pacjenta. W trybie offline wszystkie $ciggniete uprzednio
informacje sg na state dostepne dla uzytkownika podczas kazdorazowego uzywania
Aplikacji mobilnej w trybie offline. Po ponownym przejsciu do trybu online, Aplikacja
mobilna aktualizuje tresci z bazy danych Zamawiajacego.

Aplikacja mobilna musi dziata¢ w trybie responsywnym - dynamicznie dostosowujac
wyswietlany obraz do rozdzielczosci, orientacji i typu urzadzenia.

Aplikacja mobilna musi w trakcie dziatania zapewnia¢ zoptymalizowane zuzycie baterii
urzadzenia mobilnego uzytkownika w trybie aktywnego korzystania z aplikacji oraz w
trybie pracy w tle.

Aplikacja mobilna musi w trakcie dziatania w trybie online zapewniac zoptymalizowane
pobieranie danych przez sie¢ komérkowa oraz WI-FI.

Aplikacja mobilna musi wykorzystywa¢ dostepne w urzadzeniach moduty GPS oraz inne
moduty niezbedne do okreslania aktualnej lokalizacji uzytkownika.




6. Wymagania bezpieczenstwa

Lp.

Wymagania bezpieczenstwa

Wykonawca zapewni w Aplikacji mobilnej mechanizm uwierzytelnienia komunikacji
aplikacji z ustugami Web service. Mechanizm uwierzytelnienia musi zapewnia¢
komunikacje z ustugami Web service jedynie dla Aplikacji mobilnej wytworzonej w ramach
realizacji niniejszej Umowy.

Zbior danych lokalnych urzadzenia mobilnego dedykowany dla Aplikacji mobilnej musi by¢
przechowywany w sposéb bezpieczny, z uzyciem mechanizmdéw umozliwiajgcych
zachowanie integralnosci danych.

Zbiér danych lokalnych urzadzenia mobilnego dedykowany dla Aplikacji mobilnej musi by¢
udostepniany wytgcznie Aplikacji mobilnej.

Aplikacja mobilna musi zostaé¢ skompilowana tak, by uniemozliwia¢ modyfikacje
algorytmodw dziatania aplikacji oraz utrudnic tzw. Reverse Engineering.

Aplikacja mobilna musi wykorzystywa¢ domysine zabezpieczenia platform tak, by
ograniczac zapotrzebowanie na dostepne dla danej platformy mobilnej uprawnienia, tzn.
Aplikacja mobilna nie moze zgda¢ dostepu do zasobdw, ktérych nie wykorzystuje.

System uwierzytelniania uzytkownikéw powigzany bedzie z systemem logowania do
portalu pacjenta zintegrowanego z HIS Medicus Online. Zalogowanie do Aplikacji bedzie
mozliwe poprzez podanie nazwy i hasta uzytkownika

Aplikacja mobilna powinna spetniaé standardy bezpieczenstwa aplikacji zgodnie z OWASP
ASVS 4.0




7. Komunikacja

Lp.

Wymagania dotyczgce komunikacji

Aplikacja mobilna musi posiadac¢ funkcjonalnos¢ synchronizacji w tle danych pomiedzy
urzadzeniem mobilnym uzytkownika, a bazg danych systemu HIS Medicus Online.

Aplikacja mobilna musi komunikowac sie z zewnetrznymi ustugami w oparciu o ustugi Web
service, ktore muszg by¢ zgodne z architekturg SOA (np. SOAP lub REST).

Tresci muszg by¢ przesytane w formacie XML lub JSON lub innym uzgodnionym przez
Strony. Struktura komunikatéw musi zosta¢ uzgodniona z Zamawiajgcym.

Komunikacja pomiedzy Aplikacjg mobilna i zintegrowanymi ustugami musi by¢
zabezpieczona na poziomie interfejséw w celu zapewnienia poufno$ci przekazywanych
informacji. Interfejs integracyjny musi zapewnia¢ mechanizm uwierzytelniania zadan.

Aplikacja mobilna musi pobiera¢ dane z bazy danych systemu HIS Medicus Online.
Wykonawca dostarczy wszystkie ustugi Web service zapewniajace pobieranie tych danychi
wyswietlanie tresci w Aplikacji mobilnej. Zamawiajacy dokona instalacji tych ustug na
srodowisku Zamawiajgcego, przy czym Wykonawca w trakcie instalacji zobowiazuje sie
wskazywac rozwigzania podniesionych przez Zamawiajgcego probleméw dotyczacych
instalacji, konfiguracji i uruchomienia ustug zapewniajgcych uruchomienie Aplikacji
mobilnej i jej prawidiowe dziatanie.

Wykonawca dla nowych struktur danych i webservice dostarczy opis instalacji i
eksploatacji oraz sposéb uzupetniania bazy danych w Podreczniku Administratora.

Wykonawca wraz z Zamawiajgcym dokona analizy danych znajdujacych sie w bazie danych
Zamawiajacego, stuzacych do zasilenia trescig Aplikacji mobilne;j.

Wykonawca w uzgodnieniu z Zamawiajgcym dostarczy rozszerzony model danych
umozliwiajacy dostarczenie wszystkich wymaganych funkcjonalnosci Aplikacji mobilne;j.

Wykonawca dostarczy Zamawiajacemu niezbedne informacje dotyczace infrastruktury i
potaczen Aplikacji mobilnej z zewnetrznymi ustugami.




